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Riesgo IT se refiere a todo el espectro de riesgos de I&T: cualquier
riesgo de negocio o de misión relacionado con el uso o la dependencia
de la tecnología de información y comunicaciones (TIC), tecnología
operativa (OT), redes o internet de cosas (IOT), datos electrónicos y
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3 líneas de defensa
Accountability
3 líneas de defensa
Accountability

Privacidad

Continuidad

Ciberriesgos

Estratégico

Outsourcing

Fraude
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Fortalecer y proteger el valor organizacional al proporcionar
aseguramiento, asesoramiento y conocimiento objetivo y
basado en riesgos.

Misión de Auditoría Interna

1. El rol debe fortalecerse.

2.   El Sistema de Auditoría 
debe fortalecerse

http://www.sli.do/
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procedimientos
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y Gestión

http://www.sli.do/


jclopez@exacta.com.ec
www.sli.do 65483

Sistema 
de 

Gobiern
o A

Principios, 
política, 

procedimi
entos

Procesos

Estructura
s 

Organizati
vas

Informaci
ón

Cultura, 
ética y 

comporta
miento

Personas, 
habilidade

s y 
competen

cias

Servicios, 
infraestru

ctura y 
aplicacion

es

Sistema 
de 

Gobiern
o B

Principios, 
política, 

procedimi
entos

Procesos

Estructura
s 

Organizati
vas

Informaci
ón

Cultura, 
ética y 

comporta
miento

Personas, 
habilidade

s y 
competen

cias

Servicios, 
infraestru

ctura y 
aplicacion

es

Sistema 
de 

Gobiern
o CN

Principios, 
política, 

procedimi
entos

Procesos

Estructura
s 

Organizati
vas

Informaci
ón

Cultura, 
ética y 

comporta
miento

Personas, 
habilidade

s y 
competen

cias

Servicios, 
infraestru

ctura y 
aplicacion

es

Sistema 
de 

Gobiern
o Riesgo

Principios, 
política, 

procedimi
entos

Procesos

Estructura
s 

Organizati
vas

Informaci
ón

Cultura, 
ética y 

comporta
miento

Personas, 
habilidade

s y 
competen

cias

Servicios, 
infraestru

ctura y 
aplicacion

es

Sistema 
de 

Gobiern
o D

Principios, 
política, 

procedimi
entos

Procesos

Estructura
s 

Organizati
vas

Informaci
ón

Cultura, 
ética y 

comporta
miento

Personas, 
habilidade

s y 
competen

cias

Servicios, 
infraestru

ctura y 
aplicacion

es

Sistema 
de 

Gobiern
o C

Principios, 
política, 

procedimi
entos

Procesos

Estructura
s 

Organizati
vas

Informaci
ón

Cultura, 
ética y 

comporta
miento

Personas, 
habilidade

s y 
competen

cias

Servicios, 
infraestru

ctura y 
aplicacion

es

Sistema 
de 

Gobiern
o 

Calidad

Principios, 
política, 

procedimi
entos

Procesos

Estructura
s 

Organizati
vas

Informaci
ón

Cultura, 
ética y 

comporta
miento

Personas, 
habilidade

s y 
competen

cias

Servicios, 
infraestru

ctura y 
aplicacion

es

Componentes de un sistema de Gobierno 
y Gestión

http://www.sli.do/


jclopez@exacta.com.ec
www.sli.do 65483

A
LI

N
E

A
M

IE
N

T
O

A
L
IN

E
A

M
IE

N
T

O
ALINEAMIENTO

ALINEAMIENTO

Estrategia Organizacional y de IT

Construcción e Implementación de 
soluciones

Operación

Contexto Interno y Externo

Monitorear

Dirección Estratégica

G
e
st

ió
n

 d
e
 R

ie
sg

o
s

A
u
d

it
o

rí
a

S i stema de 
G o bierno.

E m presarial

Principios, política, 
procedimientos

Procesos

Estructuras 
Organizativas

Información
Cultura, ética y 

comportamiento

Personas, habilidades 
y competencias

Servicios, 
infraestructura y 

aplicaciones

S i stema de 
G o bierno.

E m presarial

Principios, política, 
procedimientos

Procesos

Estructuras 
Organizativas

Información
Cultura, ética y 

comportamiento

Personas, habilidades 
y competencias

Servicios, 
infraestructura y 

aplicaciones

S i stema de 
G o bierno.

E m presarial

Principios, política, 
procedimientos

Procesos

Estructuras 
Organizativas

Información
Cultura, ética y 

comportamiento

Personas, habilidades 
y competencias

Servicios, 
infraestructura y 

aplicaciones

S i stema de 
G o bierno.

E m presarial

Principios, política, 
procedimientos

Procesos

Estructuras 
Organizativas

Información
Cultura, ética y 

comportamiento

Personas, habilidades 
y competencias

Servicios, 
infraestructura y 

aplicaciones

S i stema de 
G o bierno.

E m presarial

Principios, política, 
procedimientos

Procesos

Estructuras 
Organizativas

Información
Cultura, ética y 

comportamiento

Personas, habilidades 
y competencias

Servicios, 
infraestructura y 

aplicaciones

S i stema de 
G o bierno.

E m presarial

Principios, política, 
procedimientos

Procesos

Estructuras 
Organizativas

Información
Cultura, ética y 

comportamiento

Personas, habilidades 
y competencias

Servicios, 
infraestructura y 

aplicaciones

S i stema de 
G o bierno.

E m presarial

Principios, política, 
procedimientos

Procesos

Estructuras 
Organizativas

Información
Cultura, ética y 

comportamiento

Personas, habilidades 
y competencias

Servicios, 
infraestructura y 

aplicaciones

http://www.sli.do/


Gobierno y la 
Gestión I & T Infraestructura IT

Sistema de 
Gobierno.

Empresarial

Principios, 
política, 

procedimientos

Procesos

Estructuras 
Organizativas

Información
Cultura, ética y 
comportamient

o

Personas, 
habilidades y 
competencias

Servicios, 
infraestructura 
y aplicaciones

Visión de los Riesgos de I & T



jclopez@exacta.com.ec
www.sli.do 65483

a) Gobierno

b) Estrategia
c) Portafolio

d) Riesgos
e) Seguridad
f) Continuidad

g) Cambios
h) Desarrollo/Proyectos
i) Operaciones
j) Proveedores

• Disponibilidad
• Capacidad
• Continuidad
• Seguridad

• Integridad
• Privacidad
• Confidencialidad
• Disponibilidad

• FuncionalidadUtilidad

Garantía

• Logro de Beneficios
• Optimización de Riesgos
• Optimización de Recursos

Valor
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Práctica constante y 
omnipresente
Evaluación de Riesgos
• Universo de 

Auditoría 
identificado y 
mapeado

• Evaluado en cuanto 
a su criticidad

• Análisis de 
vulnerabilidades 
agiles (cambios)

• Informes agiles
• Primero la gestión
• Al más alto nivel

Fortaleciendo el Sistema de 
Auditoría
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Equipos Cross Funcionales
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Fortaleciendo el Sistema de 
Auditoría
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• IPPF
• ITAF
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Fortaleciendo el Sistema de 
Auditoría
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• Datamarts de 
Auditoría

• SIEMS
• Vulnerabilidades y 

Amenazas actualizados
• Informes agiles 

periódicos y feedback
constante
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Fortaleciendo el Sistema de 
Auditoría
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▪ Generación de Valor
▪ Trabajo en equipo
▪ Ágil
▪ Orientado a Riesgos
▪ Prioridades
▪ Consultor
▪ Aprendizaje constante
▪ Afiliación profesional
▪ Investigación
▪ Innovación (retar el status 

quo)
▪ Mejora continua (retar el 

status quo)
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Fortaleciendo el Sistema de 
Auditoría
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• Educación continua
• Visión integral y 

sistémica del riesgo
• Gestión de seguridad 

y Ciberseguridad
• Buenas prácticas de 

GEIT
• ITAF
• COBIT
• ITIL
• ISOs

• Especialistas y 
pruebas técnicas

19

Fortaleciendo el Sistema de 
Auditoría
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• IA (Monitoreo en línea)
• SIEM
• Data analytics
• Guias y prácticas
• RPA
• Scripts probados

20

Fortaleciendo el Sistema de 
Auditoría
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Fortalecer y proteger el valor organizacional al proporcionar
aseguramiento, asesoramiento y conocimiento objetivo y
basado en riesgos.

Misión de Auditoría Interna

1. El rol debe fortalecerse.

2.   El Sistema de Auditoría 
debe fortalecerse
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