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“Uso de técnicas de contra-inteligencia para
que las organizaciones se defiendan de las
actividades de quienes cometen fraudes”

Jorge Badillo Ayala
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Jorge Badillo Ayala

. Es ecuatoriano, cuenta con mas de 17 afios de experiencia en labores de
auditoria: interna, financiera, de gestion, forense, informatica. Trabaja en la
compafia minera canadiense Kinross Gold Corporation como Auditor Interno
Regional para Sudamérica, con sede regional en Chile.

. Tiempo atras trabajo para la Organizacion de las Naciones Unidas ONU
como Contralor Financiero de la Organizacion Internacional para las
Migraciones, Misién en Ecuador; antes se desempefié como Manager en
Ernst & Young y también fue Director de Auditoria Interna del Servicio de
Rentas Internas — SRI.

. Es Doctor en Contabilidad y Auditoria - CPA; Magister en Administracion de
Empresas - MBA.

. Cuenta con las certificaciones internacionales:
— CIA — Certified Internal Auditor;
— CCSA — Cetrtification in Control Self — Assessment

Auditor Interno Regional —

Sudamerica — CGAP — Certified Government Auditing Professional
Kinross Gold Corporation — CRMA - Certification in Risk Management Assurance
c€3 a — CISA — Certified Information Systems Auditor

. Es 2do Vicepresidente de la Federacion Latinoamericana de Auditores
CCSA@ CGAPm Internos FLAI. Es miembro de Comités Internacionales y de Equipos de
Trabajo del IIA Global. Es miembro invitado del Directorio del Instituto de

S Auditores Internos de Chile. Fue Presidente del Instituto de Auditores

(C'SA: Sysms Ao Internos del Ecuador.

. A nivel internacional es conferencista, instructor y docente universitario en

THE INSTITUTE OF INTERNAL AUDITORS P2 los temas de su especialidad.
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Agenda

1. Siete Teorias Clave sobre Fraude
2. Inteligencia y Conftrainteligencia
3. Técnicas de Inteligencia

4. Técnicas de Contrainteligencio
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1. SIETE TEORIAS CLAVE SOBRE FRAUDE
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1. Siete Teorias Clave sobre Fraude

7.
Legislacion
Oculta

6.
Inteligencia

Y
Contraintelig
encia

5. Disuasores

y
Motivadores

1. Principios
GRF

2.
Comportami
ento de las
Personas

3. Tridngulo
del Fraude

4. Nivel y
Pérdidas



1. Siete Teorias Clave sobre Fraude

1. Los Principios de la Gestion de Riesgos de Fraude — GRF

Ficha técnica
Titulo: Gestion del Riesgo Organizacional
de Fraude: Una Guia Practica

Emitido por: 1A/ AICPA/ ACFE  pileeeey

= | del Riesgo

rganizacional
= | de Fraude:

Ano: 2008

Managing
he Business

Traducido por: |Al Ecuador D e Lol
Aho: 201 | ‘

) Insutqr_n de
Auditores Internos
Ecuador

@ THE INSTITUTE OF INTERNAL AUDITORS P&

\ INTERNATIONAL [UX
A

CONFERENCE =, £ Inteligencia & Contrainteligencia en Fraude 6
Jorge Badillo Ayala

ORLANDO, FLORIDA, USA / JULY 14-17, 2013 =



1. Siete Teorias Clave sobre Fraude

1. Los Principios de la Gestion de Riesgos de Fraude — GRF

Principio 1.
Programa de
Gestion de
Riesgo de
Fraude

Principio 5. Principio 2.
Reporte
e Investigacion,
y acciones

Evaluacion
periodica de
exposicion
_ al riesgo
correctivas Gestidon de de fraude
Riesgo de

Fraude — GRF

Principio 4. Principio 3.
Técnicas de Técnicas de
Deteccién Prevencion
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1. Siete Teorias Clave sobre Fraude

1. Los Principios de la Gestion de Riesgos de Fraude — GRF

1. Programa de
gestion de riesgo
de fraude

2. Evaluacion
periodica de

exposicion al
riesgo de fraude

3. Técnicas de
Prevencion

@ @ THEINSTITUTE OF INTERNAL AUDITORS =
L\

INTERNATIONAL
IMACONFERENCE

ORLANDO, FLORIDA, USA / JULY 14-17, 2013

* Principio 1. Como parte de la estructura de gobierno de una
organizacion, un programa de gestion del riesgo de fraude
deberia estar implementado, incluyendo una politica (o politicas)
por escrito para transmitir las expectativas de la junta directiva y
la alta direccién respecto de la gestion del riesgo de fraude

Principio 2. La exposicion al riesgo de fraude deberia ser
evaluada periédicamente por la organizacion para identificar
posibles esquemas y eventos especificos que la organizacion
necesite mitigar.

= Principio 3: Técnicas de prevencion para evitar potenciales
eventos clave de riesgo de fraude deberian estar establecidas,
cuando sea posible, para mitigar posibles impactos en la
organizacion.

Inteligencia & Contrainteligencia en Fraude 8
Jorge Badillo Ayala




1. Siete Teorias Clave sobre Fraude

1. Los Principios de la Gestion de Riesgos de Fraude — GRF

4. Técnicas de
deteccion

5. Reporte e
Investigacion del
fraude y acciones
correctivas

PN INTERNATIONAL
IMACONFERENCE

ORLANDO, FLORIDA, USA / JULY 14-17, 2013
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= Principio 4: Técnicas de deteccion deberian estar establecidas
para descubrir eventos de fraude cuando las medidas
preventivas fallen o los riesgos no mitigados se materialicen.

= Principio 5. Un proceso de reporte deberia estar
implementado para solicitar datos sobre potenciales fraudes y un
enfoque coordinado de investigaciones y acciones correctivas
deberia ser utilizado para ayudar a asegurar que el potencial
fraude es afrontado de manera apropiada y oportuna.

Inteligencia & Contrainteligencia en Fraude 9
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1. Siete Teorias Clave sobre Fraude

1. Los Principios de la Gestion de Riesgos de Fraude — GRF

2.
10. Conciencia
Monitoreo cion

continuo respecto al
fraude

9.
Evaluacion
y mejora

Componentes
del Programa
de Gestion del
Riesgo de
Fraude
4,
Revelacion
de
conflicto

5.
Evaluacioén

6. riesgo
Preparacion fraude

7. Proceso
investigaci
on
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1. Siete Teorias Clave sobre Fraude

1. Los Principios de la Gestion de Riesgos de Fraude — GRF
e Contenido sugerido para una Politica sobre Fraude:

- An Te C e d e n Te S APPENDIX C: SAMPLE FRAUD POLICY*
— Alcance de la politica i
— Politica e

— Acciones gque constituyen fraude
— Oftras irregularidades
— Responsabilidades de investigacion

— Confidencialidad

— Autorizacion para la investigacion de fraude sospechado
— Procedimientos de reporte

— Separacion de personal

— Administracion de la politica

— Aprobacioén

af ™
athar afaciad waa, both msmal and aizamal.
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1. Siete Teorias Clave sobre Fraude

1. Los Principios de la Gestion de Riesgos de Fraude -
GRF

e Matriz de Decision — Politica sobre Fraude
e Areas involucradas

|denftificacion de responsabilidades
— Primaria (P)

— Secundaria (S)

— Compartida (RC)

e Acciones requeridas frente al fraude en las
organizaciones (18)

@ . THEINSTITUTE OF INTERNAL AUDITORS P&
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1. Siete Teorias Clave sobre Fraude

1. Los Principios de la Gestion de Riesgos de Fraude — GRF

En ausencia de Reglas Claras
sobre la Investigacion de Fraudes

Vacios de Superposiciones

Investigacion | de Investigacion

I c ONFEREN C E g Inteligencia & Contrainteligencia en Fraude 13
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1. Siete Teorias Clave sobre Fraude

1. Los Principios de la Gestion de Riesgos de Fraude — GRF

e Con el fin de fortalecer la prevencion, deteccion e investigacion de
fraude interno, es necesario implementar los siguientes lineamientos:

Cédigo de Etica

Politica Conftra el Fraude Interno

Politica sobre la Notificacion de Irregularidades, Infracciones y Faltas de Conducta
Directrices para la Concienciacion sobre el Fraude y su Prevencion

B  —
\-v:I - | I |
= e I |
]

- e L

Politica Cortra ol Fraude Interns Politica sobre ln Notificacidn de Directrices para la Concienciacion sobre el

Irregularidades, Infracciones v Faltas de Fraude y su Prevencién
Cendueta

@ ® THE INSTITUTE OF INTERNAL AUDITORS [BE= g
AlNTERNATlONAI. XA
I CONFERENCE Eg' . Inteligencia & Contrainteligencia en Fraude n

ORLANDO, FLORIDA, USA / JULY 14-17, 2013 =

Jorge Badillo Ayala



1. Siete Teorias Clave sobre Fraude

2,

WA

ORLANDO, FLORIDA, USA / JULY 14-17, 2013

® THE INSTITUTE OF INTERNAL AUDITORS g ";
INTERNATIONAL @E

Teoria del Comportamiento de las Personas - TCP

ez

SC - Se
comporta
Segun las
Circunstancias
(60 % - 70 %)

SD - Siempre
Deshonesto
(15 % — 20 %)

Comportamiento de las Personas

CONFERENCE

Inteligencia & Contrainteligencia en Fraude
Jorge Badillo Ayala

Fuente : ACFE
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1. Siete Teorias Clave sobre Fraude

2. Teoria del Comportamiento de las Personas — TCP
 Experimento base - Dan Ariely

e Dan Ariely utilizd un experimento base para probar su tesis:
les enfregd a diversos grupos de personas una hoja con
ejercicios numeéricos. Cada individuo debia tratar de resolver
la mayor cantidad de problemas posible, tarea por la que DAN
recibirian dinero dependiendo del éxito que tuvieran. Dos
tipos de grupos se sometieron a la tarea. Uno era ARIELY
monitoreado por un investigador, que contaba cada una
de lasrespuestas y les daba dinero dependiendo de la
cantidad de ejercicios que lograran hacer. El otro, sin Q
supervision, debia anotar en una hoja anexa el nUmero de
respuestas y luego tfriturar la hoja con los ejercicios, sin que THE (HONEST) TRUTH
nadie se enterara del nUmero real de respuestas. Luego ge el IR HONE S
cobraban el dinero como si nada. oo

 Enpromedio, el primer grupo obtenia cuatro respuestas. El
segundo, obviamente ayudado por la mentira al fraspasar el
numero a la segunda hoja, lograba seis respuestas.
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1. Siete Teorias Clave sobre Fraude

3. Tridngulo del Fraude - TDF

Motivo
(Incentivo /
presion)

Triangulo
Oportunidad del Racionalizacion
Percibida Fraude (actitud)

Fuente: DNA (SAS) 99 - Triangulo del Fraude.
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1. Siete Teorias Clave sobre Fraude

3. Tridngulo del Fraude - TDF

 FEl fraude frecuentemente involucra de manera simultadnea los
tfres elementos antes senalados:

e Motivo.- Presion o incentivo (necesidad, justificacion, desafio)
para cometer el fraude (la causa o razdon). Eiemplos de motivos
para cometer fraude pueden ser: alcanzar metas de
desempeno (como volumenes de venta), obtener bonos en
funcion de resultados (incremento en las utilidades o rebaja en
los costos), mantener el puesto demostrando ficticios buenos
resultados, deudas personales.

. THEINSTITUTE OF INTERNAL AUDITORS P&
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1. Siete Teorias Clave sobre Fraude

3. Tridngulo del Fraude - TDF

* FEl fraude frecuentemente involucra de manera simultanea los
tres elementos antes senalados:

e Oportunidad Percibida.- El o los perpetradores del fraude
perciben que existe un entorno favorable para cometer los
actos irregulares pretendidos. La oportunidad para cometer
fraude se presenta cuando alguien tiene el acceso,
conocimiento y tiempo para realizar sus iregulares acciones. Las
debilidades del control interno o la posibilidad de ponerse de
acuerdo con otros directivos o empleados para cometer fraude
(colusidon) son ejemplos de oportunidades para
comportamientos irregulares.
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1. Siete Teorias Clave sobre Fraude

3. Tridngulo del Fraude - TDF

* FEl fraude frecuentemente involucra de manera simultanea los
tres elementos antes senalados:

* Racionalizacion.- Es la actitud equivocada de quien comete o
planea cometer un fraude tratando de convencerse a si mismo
(y alos demdads si es descubierto), consiente o
inconscientemente, de que existen razones validas que justifican
SU comportamiento impropio; es decir, tratar de justificar el
fraude cometido. Ejemplos de racionalizacion para justificar el
fraude cometido pueden ser: alegar baja remuneracion
(convencerse de que no es fraude sino una compensacion
salarial, un préstamo), falta de reconocimiento en la
organizacion (convencerse de que es una bonificacion), fraude
cometido por otros empleados y/o directivos (convencerse de
que si otros cometen fraudes el fraude propio estd justificado).

@ o THEINSTITUTE OF INTERNAL AUDITORS &=
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1. Siete Teorias Clave sobre Fraude
3. Triangulo del Fraude - TDF

El triangulo
del fraude

A < 4

Racionaliza
cion

Oportunidad

@ THE INSTITUTE OF INTERNAL AUDITORS

AINTERNATIONAL
I C ONFEREN C E Inteligencia & Contrainteligencia en Fraude 21
ORLANDO, FLORIDA, USA / JULY 14-17, 2013 Jorge Badillo Ayala



1. Siete Teorias Clave sobre Fraude

3. Tridngulo del Fraude - TDF

Ficha técnica
» Titulo: Auditoria Interna y Fraude
» Emitido por:lIA Global

» Ano: 2009

The Institute of
Internal Auditors AUDITORIA INTERNA

Y FRAUDE

» Traducido por: |Al Ecuador
» Ano:

INTERNAL AUDITING

Ecuador

\ AND FRAUD

22
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1. Siete Teorias Clave sobre Fraude

3. Triangulo del Fraude - TDF

A. Razones
para el
fraude

Concienciacion
sobre fraude

B.
Ejemplos
de fraude

) g
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1. Siete Teorias Clave sobre Fraude

3.

&

Tridngulo del Fraude - TDF

Motivo, Oportunidad, Racionalizacidn

“De los tres elementos, la oportunidad es el factor sobre el que
mas puede influir una organizacion. Las organizaciones
necesitan procedimientos y controles internos que eviten poner
a empleados en posiciones para cometer fraude y que
detecten actividades fraudulentas si estas ocurren.”

YAunque los auditores internos puedan no conocer el motivo
exacto o racionalizacion conducente al fraude, necesitan
identificar las oportunidades de fraude que existan. Los auditores
internos también necesitan comprender cudles son los
esquemas y escenarios de fraude, asi como mantenerse al tanto
de los indicios que apuntan hacia un fraude y como prevenirlo.”
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1. Siete Teorias Clave sobre Fraude
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© a
I

ORLANDO, FLORIDA, USA / JULY 14-17, 2013 !9 =

Nivel Organizacional y Pérdidas por Fraude - NOPF

Nivel Organizacional Perdidas por Fraude

el 10 % de los\ejecutivos de
maximo nivel provoca el 75

o de las perdidas por
fraude. /%

10 %

el 80 % de los gerentes y
30 % jefes, provocan un 2Q % de

las pérdidas por fraud A0

6020 el 60 % de los fkaudes son cometidos 5
: : : 5%
por empleados de\nivel bajo y meadio
que provoca un 5 % de pérdidas por
fraude.
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1. Siete Teorias Clave sobre Fraude

5. Teoria de Disuasores y Motivadores de Fraude - DMF

e Los disuasores mantienen una relacion inversa con el riesgo de
fraude
— A + disuasores —riesgo de fraude
— A —disuasores + riesgo de fraude

e Los motivadores mantienen una relacion directa con el riesgo
de fraude
— A + motivadores + riesgo de fraude
— A -—motivadores - riesgo de fraude

e Cuando estd ausente un disuasor usualmente esto se convierte
en un motivador, mds que en una situacion neutra
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1. Siete Teorias Clave sobre Fraude

5. Teoria de Disuasores y Motivadores de Fraude - DMF

Riesgo de
Fraude

@ THE INSTITUTE OF INTERNAL AUDITORS
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1. Siete Teorias Clave sobre Fraude

6. Teoria de Inteligencia y Contrainteligencia - TIC

e Inteligencia.- Obtfener informacion del enemigo. En gestion de
riesgos de fraude esto corresponde a tfener implementados
mecanismos para detectar e investigar fraudes.

e Contrainteligencia.- Evitar que el enemigo obtenga informacion
de uno. En gestion de riesgos de fraude esto corresponde a
evitar que quienes planean cometer o estdn cometiendo
fraudes accedan a informacion que les permita lograr con éxito
el fraude sin ser descubiertos y sancionados. Hay que tener en
cuenta que quienes cometen fraudes en ocasiones recurren @
practicas de espionaje e infiltfracion.
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1. Siete Teorias Clave sobre Fraude

6. Teoria de Inteligencia y Contrainteligencia - TIC

r.-\'__l_.,-f:' Black Intelligence
":. Inteligencia Negra

White Intelligence
Inteligencia Blanca

]
I
1
I
1
I
1
I
1
I
1
I
1
!
b I

1
I
1
I
]
I
1
I
1
: White
| Counterintelligence
4 Contrainteligencia
| Blanca (@:
I
1
I
1
I
1
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1. Siete Teorias Clave sobre Fraude

6. Teoria de Inteligencia y Contrainteligencia - TIC

Black Intelligence:
Deshonesto
obtiene

informacioén de
honesto (quien es
0 sera victima de

I

1

I

1

1

1

I

1

I

1

I

1

I

1

1 |

fraude) :

I

1

I

1

I

1

I

1

[

1

I

1

I

1

I

1

I

1

I

1

I
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White
Intelligence:
Honesto obtiene
informacién de
deshonesto (quien
comete o cometera
fraude)

White
Counterintelligen
ce: Honesto evita

gue deshonesto
obtenga
informacién de ély
sus actividades

Inteligencia & Contrainteligencia en Fraude
Jorge Badillo Ayala
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1. Siete Teorias Clave sobre Fraude

7. Teoria de la Legislacion Oculta - TLO

e En muchos casos las deficiencias para comlbatir
fraude presentes en las legislaciones / regulaciones
(externas o internas) no son CASUALES sino CAUSALES,
pues grupos de interés inciden directa o
indirectamente para que la legislacion / regulacion
tenga / mantenga las indicadas deficiencias.

e Lalegislacion oculta puede presentarse a nivel
corporativo o nivel de pais
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1. Siete Teorias Clave sobre Fraude

7. Teoria de la Legislacion Oculta - TLO

@ THE INSTITUTE OF INTERNAL AUDITORS

A

ORLANDO, FLORIDA, USA / JULY 14-17, 2013

Deficiencias en la
Legislacion / Regulacion

Casuales — Sin Causales — Con
Intencidn Intencidn

\ INTERNATIONAL
CONFERENCE
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1. Siete Teorias Clave sobre Fraude

7. Teoria de la Legislacion Oculta - TLO

Aspecto tributario Antes Reforma Después Reforma

Interés por mora tributaria 1,1 tasa maxima activa 1,5 tasa maxima activa
Recargo en monto de No existente 20 %

evasion

Accion penal Pago evita accién penal Pago no evita acciéon penal
Caucidon para reclamo No existe 20 %

Accioén social para No existe Si existe

denuncia

Al no ser disuasores se
convierten en DISUASORES
MOTIVADORES
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2. INTELIGENCIA & CONTRAINTELIGENCIA
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2. Inteligencia & Contrainteligencia

Inteligencia / Actividades de Inteligencia | Actividades de
Contrainteligencia “Obtener informacién clave | Contrainteligencia

para” “Evitar que el enemigo
obtenga informacién clave
para”

Militar Enemigo militar  « Tomar ventaja militar en « Tomar ventaja militar en
un conflicto (defensa & un conflicto (defensa &
ataque) atague)

Tomar ventaja comercial « Tomar ventaja comercial

Comercial ! I La competencia

En Ffraude Quienes « Prevenir, detectar e +  Cometer / seguir
cometen investigar fraudes cometiendo fraudes
Fraude

* Inteligencia.- Obtener informacién del enemigo
*  Contrainteligencia.- Evitar que el enemigo obtenga informacién de uno
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2. Inteligencia & Contrainteligencia

Black Intelligence:
Deshonesto
obtiene

informacion de
honesto (quien es

r._‘___,-f:' 0 sera victima de

fraude)

ALERTA.

Los deshonestos también
realizan actividades de
inteligencia (para poder
cometer sus fraudes) y
contrainteligencia (para
evitar ser descubiertos)

€ A INTERNATIONAL
IACONFERENCE

ORLANDO, FLORIDA, USA / JULY 14-17, 2013

White Intelligence:
Honesto obtiene
informacion de
deshonesto (quien
comete o cometera
fraude)

White
Counterintelligence
: Honesto evita que

deshonesto
obtenga
informacién de ély
sus actividades

Inteligencia & Contrainteligencia en Fraude

Jorge Badillo Ayala
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2. Inteligencia & Contrainteligencia

e Técnicasy herramientas para afrontar el
fraude

— Por su objetivo y momento de accidn
e Prevencion

e Detecciodn
* Investigacion

— Desde la perspectiva de la obtencion / proteccion
de informacion relacionada con fraude
e Infeligencia
e Contrainteligencia
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2. Inteligencia & Contrainteligencia

INFORMACION
Inteligencia — Obtener Contrainteligencia -
Informacion Proteger Informacién
Nuestra asignacidn es hacer Nosotros no queremos que los Nosotros somos buenas
nuestro sistema contable menos inversionistas conozcan lo que personas que han sido
transparente. nosotros estamos haciendo. influenciadas por una cultura
¢Nosotros somos malas corporativa corrupta.
¢Qué? personas? Ah, bien, seguiré adelante

WE'RE GOOD PEOPLE
WHO HAVE BEEN
INFLUENCED BY A
CORRUPT CORPORATE
CULTURE .

WE DON'T WANT
INVESTORS TO KNOW
WHAT WE'RE DOING.

OUR ASSIGNMENT
Black Intelligence: White Intelligence: Is To MK E OUR
> e Honesa attiens. ACCOUNTING SYSTEM

informacion de Iﬁmw?qz;n
oot Guenss [ e oot LESS TRANSPARENT.
fraude)

OH, OKAY.
CARRY ON.

l ARE WE BAD
PEOPLE?

Claefoa € 2002 United Foaturs Syndicate, tnc.
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2. Inteligencia & Contrainteligencia

Black Intelligence:
Deshonesto
obtiene
informacion de
honesto (quien es
o sera victima de
fraude)
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3. Técnicas de Inteligencia

Inteligencia Blanca

I

ORLANDO, FLORIDA, USA / JULY 14-17, 2013

Sistemas de gestion de denuncias vy
proteccion a denunciantes

Monitoreo de actividades en mundo real

y mundo virtual (actividades, accesos,
comunicaciones, alertas “red flags”)

Andlisis de datos (comportamientos,
tendencias, relaciones, concordancias
esperadas / diferencias esperadas no
estan)

Monitoreo continuo / auditoria continua

Revision periddica de logs/pistas de
auditoria (acceso, fransaccionales)
Conftroles ocultos (confidencialidad)
Revisiones / auditorias sorpresa
Confirmacion de adhesion al Codigo de
Etfica

Andilisis y confirmacion de antecedentes
para fines de contratacion/promocion
Entrevistas de salida

THE INSTITUTE OF INTERNAL AUDITORS P&

INTERNATIONAL |
CONFERENCE|

@

Inteligencia & Contrainteligencia en Fraude
Jorge Badillo Ayala

Comportamiento credificio
Periodos de vacacion obligatorios
Rotacion de funciones

Declaraciones juramentadas de bienes
de empleados solicitada
periddicamente

Inclusion en la evaluacion de
desempeno de aspectos de ética y
valores

Calificacién de proveedores
Cldausula de auditabilidad de contratos

Politica de revelacion de conflictos de
intereses

Andlisis de relaciones

Listas negras (empleados, proveedores,
otros)

Guia de casos de fraude (esquema,
prevencion, deteccion)

Sistemas de deteccion de intrusos — IDS
Emboscada

Técnicas de prevencién, deteccion e
investigacion de fraudes
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3. Técnicas de Inteligencia

Inteligencia Negra h\?

* Monitoreo de actividades en mundo real y mundo virtual

« Ingenieria social (obtener informacion en base a enganos)
« Colusion

* Presion / tentacion para obtenerinformacion / *ayuda”

« Infiltrar personas en dreas/organizaciones

» Regulados infilfrados en reguladores (Superintendencias, Ministerios,
Administraciones Tributarias, Aduanas)

« Infiltrar dreas de conftrol
« Infiltrar drea a ser atacada
« Obtenerinformacion para identificar/construir la “oportunidad”
« Acceso, conocimiento, tiempo
« Control interno
« Posibilidad de deteccion
« Sancion
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4. Técnicas de Contrainteligencia

Contrainteligencia Blanca

I

ORLANDO, FLORIDA, USA / JULY 14-17, 2013

Evaluacion de control interno
Evaluacion de riesgos de fraude
Seguridad de la informacion

— Confidencialidad

— Integridad

— Disponibilidad
Seguridad fisica

— Seguridad, monitoreo y restriccion de
accesos a bienes / instalaciones

Seguridad logica
— ldentificacion & autenticacion (simple,

doble o triple factor; algo que sé, algo
gue tengo, algo que soy)

— Controles biométricos
— Perfiles/Roles y usuarios
» Necesidad de saber
* Menor privilegio
» Segregacion de funciones

. THE INSTITUTE OF INTERNAL AUDITORS BE=

L INTERNATIONAL |
CONFERENCE

Seguridad logica (continuacion)

Cierre automatico de sesion (periodo
de inactividad)

Impedir inicio de sesiones simultaneas
con un mismo usuario desde distintos
equipos

Bloqueo del usuario ante un namero
determinado de intentos de acceso
fallidos (usualmente tres)

Asociar el usuario y clave con el
namero IP del equipo

Encriptacion de informacion

Control de entrada / salida de
informaciéon (mail, dispositivos, etc.)

Firewalls

Capacitacion & concientizacion
Sefuelos & distractores

Técnicas de prevencion, deteccion e
investigacion de fraudes

Inteligencia & Contrainteligencia en Fraude
Jorge Badillo Ayala
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4. Técnicas de Contrainteligencia

Contrainteligencia Negra hu y
>
« Distorsion de la informacidn i

« Asimetria de la informacion

« Suplantacion de identidad real o virtual
« Alteracion de sistemas

« Aprovechar/construir brechas de control
« Evadir / eludir controles

» Falsos controles

« Legislacion oculta

« Creacion de una falsa imagen (persona honesta, frabajador ejemplar)
« Falsificacion, engano, mentira

« Técnicas de ocultamiento del fraude

«  Monopolio

« Discrecionalidad

« Falta de fransparencia

« Desorden / confusion

« Diluir responsabilidad & autoridad
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Informacion Adicional

e Reporte alas Naciones — ACFE (2012)
http://www.acfe-mexico.com.mx/index2.html#

e MenuU: Base de conocimiento / reporte a las naciones

REPORTE A LAS NACIONES
SOBRE EL ABUSO Y EL FRAUDE OCUPACIONAL

ESTUDIO GLOBAL SOBRE FRAUDE, 2012
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e Reporte alas
Naciones — ACFE
(2012)

THE INSTITUTE OF INTERNAL AUDITORS FE

PN INTERNATIONAL |
IMACONFERENCE

ORLANDO, FLORIDA, USA / JULY 14-17, 2013 =

Resumen de resultados

* Los participantes de la encuesta estiman que la
organizacion tipica pierde un 5% de sus ingresos
anuales ante el fraude. Aplicado al Producto Bruto Murdial
de 2041, esta cifra se fraduce en una pérdida potencial proyectada
superior a los 3.5 killones (millones de millones) de dolares (USD
3.5 frilomes).

» La pérdida media causada por los casos de fraude
ocupacienal en nuestro estudio fue de USD 140,000,
Mas de una quinia parie de estos casos provocaron perdidas de al
menos USD 1 milkin.

* Los fraudes reportados duraron en promedio 18
meses antes de ser detectados.

» Al igqual gue en Reportes anmteriores. los esquemas de
apropiacion  indebida de activos fueron por
mucho el tipo mas comin de fraude ocupacional,
constituyendo el 87% de los casos reportados;
tambien fusron la forma menos cosfosa de fraude, com una
perdida media de USD 120,000, Los esquemas de fraude
en estados financieros constituyeron solo el 8%
de los casos en nuestro estudio, pero causaron la
mayor pérdida media (USD 1 millén). Los esguemas da
corrupcion guedaron en el madio, ya gque consfituyen poco mas de
uri tercio de todes los casos reporiados v gensraron una pSrdida
media de USD 250,000,

* Hay mayores probabilidades de detectar un fraude
ocupacional a través de un aviso (tip) gue por
cualquier otro método. La mayoria de los avisos alertands
sobre fraudes provieme de los empleados de la organizacion
victima.

* La corrupcion y los esquemas de facturacion
fraudulenta presentan los mayores riesgos para
las organizaciones del mundo. Para todas las regiones
gecgraficas, estos dos Gpos de esquemas constifuyeron mas del
50% de los frawdes reportados en el estudio.

* El fraude ocupacional es una amenaza importante
para las pequefias empresas. Las organizaciones mas
pequefias de muesio estudic sufferon las mayores perdidas
medias. Estas organizaciones suelen utlizar wn menar numero de
confroles anti-fraude gue sus confraparies mas gramdes, lo gque
aumenia su vulnerakilidad ante el frauds.

» Al igual que en Repories anteriores, las industrias que
con mayor frecuencia son victimas del fraude
occupacional son las de servicios bancarios
y financieros, el sector gubermamental y la
administracién publica, asi como los sectores de la
manufactura.
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Mas de una quinta parte de los
_;i} fraudes en nuestro estudio causaron
pd perdidas por al menos 1 millon de
dolares

* La presencia de controles anti-fraude se
correlaciona de manera evidente conm una
disminucion significativa en el costo y la duracion de
los esquemas de fraude ocupacional. Las organizaciones
viciima gue implementaron cualguiera de los 16 coniroles anb-
fraude habituales sufrieron perdidas considerablemente mas bajas
¥ repartaron mencres fempos de deteccadn del fraude, en contrasts
con las organizaciones que carecen de estos conftroles.

» Los defraudadores con mayores niveles de
autoridad tienden a causar pérdidas mucho mas
grandes. La perdida media de los fraudes cometdos por @
propistaniolejecutivos fue de USD 573,000, la perdida media
generada por el nivel gerencial fue de USD 180,000 y la perdida
media causada por los empleados fue de USD 60,000

» Cuanto mas tiempo ha trabajade un defraudador
para una organizacion, mayores tienden a ser las
pérdidas por fraude que provoca. Los defraudadores
con mas de diez anos de antigéedad en |a organizacion victima
causaron una pérdida media de USD 228,000. En comparacian, la
pérdida media causada por ks defraudadores que cometieron &
fraude en su prAimer afo de trabajo fue da soke USD 25 000,

+ La gran mayoria [77%) de todes los fraudes en
nuestro estudic fueron cometidos por personas
que trabajan en uno de estas seis areas laborales:
contabilidad, operaciones, wventas, alta direccion,
servicio al cliente y compras. Esia distribucion 2z muy
similar a la gque halamas en nuestro estedio de 2010,

+ La mayoria de los defraudadores ocupacionales
son infractores por primera vez, con historiales de
emples limpios. Aproximadamente 87% de los defravdadores
aoupacionales munca hakbia sido acusado o condenado por un delito
relacionado con el fraude, y 2l B4% numca hakia sido sancionada o
despedido por una conducta relacionada con fraude.



Informacion Adicional

e Reporte alas
Naciones — ACFE
(2012)

@ THE INSTITUTE OF INTERNAL AUDITORS

INTERNATIONAL
IMACONFERENCE

ORLANDO, FLORIDA, USA / JULY 14-17, 2013 -

E10Z00NYTHO

* En 81% de los casos, e defraudador mosire uno

o mas indicadores conductuales que a menudo se
asocian con un comportamiento fraudulento. Vivie
mas alla de los propics medios (36% de s casos), dificuliades
financieras (27%), relacon inusualments cercana con provesdores
o cientes (19%) y problemas de control excesivos (18%) fueron las
sefales de advertencia mas comunments chsenadas.

+ Casi la mitad de las organizaciones wvictima
no recuperan nada de las perdidas sufridas por
fraude. Al momenty de nuesira encuesta, el 29% de las victimas
no kakia recuperado nirguna de las gamancias licitas obtenidas
por el defrawdador. Este hallazgo es comsistente com nuestras
nvestigaciones anberores, gue indican que 40-50% de las
orgarizaciones vicima no recuperan ningura de sus pérdidas
relaconadas con el fraude.

Conclusiones y Recomendaciones

» La malwalkza y amenaza del frowde ooupacional son
verdaderaments universales. Aungue nuestra nvestigacion obsemvo
dlgunas diferencias regionales en los metodos uiizados para
cometer fraude, asi como enfogques distinigs de las organizaciones
para prevenira v detectrlo, muchas tendencias v caractensticas
500 similares sin importar el lugar en donde se produjo & frawde.

= Propaorcionar med os para informar sobre actividades sospechosas
£5 una parie fundamental de un programa de lucha contra el fraude.
Se deben implementar mecanismos para reportar fraudes, tales
como |ineas de denuncia, con objeto de rechir avisos anto de
fueries mtemas y extesnas, y dichos mecanismos delben permitie
¢l amorimato y la confidencialidad. La direccion deberia exbortar
acivamente a los empleados a reporar cualouier actividad
sospechosa, asi como publicar y hacer hincapie en una politica
arti-represalias.

« Mo s& debe considerar a las awditorias exiemas como el métods
principal de deteccion de froudes en wna organizacion. Esfas
auditorias fueron el control mayormente implementado en nuestro
estudio. Sin embargo, s0lo defectaron & 3% de los frawdes del
Reporte y se posicionaron mal coma medic para limitar |as pérdidas
por froude. 5 been las auditorias externas sirven @ un proposito
importanie y pueden tener un energico efecto preventvo solre
posibles fraudes, su utlidad como medio para descubnr & fraude
es limitada.

* La capacitacion anti-rawde focalizada a los empleados y a los
niveles gerenciales es un componente criico de un buen programa
para prevenir y detectar el frawde. Los avisos de los empleados no
solo son |3 forma mas comun de detectar & frawde ccupaciomal,
RUESTT iFvesTgacin muestra fambien gue |as organizaciones oue
fiemen programas de capacitacion andi-faude pars empleados.

gerenies y gjeculivos experimentn perdidas menores y roudes mas
coros gue las organizaciones sh estos programas. Como mikimao,
el personal debe ser capaciiado sobee las acciones que constiiyen
fraude, la manara en gue esie perjudica a fodos en la orgarizacion
y el modo de informar sobre actividades cuestonables.

« Huesiro analisis siguen mosirando gue las peguefias empresas son
espaciaimente vlrerables al fraude. Estas omganizaciones suelen
temar Mmenos recursos gue sws contraparies mas grandes, lo que a
menudo se traduce en limitados y menos eficaces confroles ant-
frawde. Ademas, debido 3 que Henen manos recurscs, las perdidas
suffigas por las pequenias empresas swuslen ser de Mayor impacts
qui las gue provocaria en organizacionzs mas grandes. Los niveles
gerenciales v los propietarios de pegquefias empresas deben cerirar
sus esfuerzos de lucha contra e fraude en los mecarismos de cortrol
mas rentables en {eminos de cosio-bensficio, tales como |neas
de denuncia, capacitacian a los empleados y el establecimients da
un ambienie eico adecuado dentro de 3 organizacion. Ademas,
una evaluacion de los esquemas de fraude que represenian las
mMayores amenazas para e pegocio puede ayudar a identificar
aguellas areas que amesitan una inversion adicional en cuanto ala
implemeriacon de confroles anf-fraude focalizados.

« la mayoria de los defrawdadores muestran rasgos de
COMpOramiento oue pustden semir como serales de advertencia.
Por lo general, los controles intemos radicionales no identifican
estas banderas mjas conductuales (coma el hecho de vivir mas ala
de los propios medios o exhibir una necesidad de control excesiva).
Los gerenfes, empleados y awdiiores requiersn capacitacion
respecto de estos patrones de conduc comumes y deben poder
identificardos (en particular cuando se presentan junbo com ofas
anomalias) para awwdar a identificar patrones ndicatvos de
actividades frawdulentas.

= El cosho del fraude ccupacional (tarto a nivel financiero como de
FERWIICGON Bara una Organizacion) pueds s2r sumamente perudical.
Con casi la mibd de las organizaciones vicimas incapaces de
recuperar sus perdidas, las medidas proactivas para prevenir 2l
frawde son esenciales. La direccion debe evaluar continuaments
los fiesgos especificos de frawde de la orgarizacion y revisar sus
programas de prevencion de Fawde a la iz de esos nesgos. Una
lista de verficacion coma |a que se presenta en |a pagina T pueds
aywdar a las orgarizaciones a prevenir eficazmente el fraude anbes
de que oo,
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Detecciodn inicial de fraudes ocupacional’es§
Z

s
12.9%

Auditoria interna

%
8N

Por accidente

485
815

4%
L
1%
8%

Auditoria externa

%
Notificacion de la policia 18%

19%
Vigiancia/Monitoreo ‘ 26%

1.5%
Confesion J§1.0%

Controles de T1 '.':,‘
Otro* J1.1%

o 0% 20% 0% w
Porcentaje de casos
*La categoria Otro ni fue incluida on ol Reporte 2010

N\
Qs
e on -~ ..
s, ‘oo
1545 ~_" 01C

5%

@ THE INSTITUTE OF INTERNAL AUDITORS

| INTERNATIONAL
IACONFERENCE

ORLANDO, FLORIDA, USA / JULY 14-17, 2013

Inteligencia & Contrainteligencia en Fraude
Jorge Badillo Ayala




Informacion Adicional

e La Emboscada (La Trampa) - 1999

ik o Entrapment

ENTRAPMENT

Following the theft of a valuable piece of artwork, Gin Baker, an insurance agent, convinces her employers to allow
her to befriend an aging master thief, in order to better protect their clients.

Starring: Sean Connery, Catherine Zeta-Jones
Directed by: Jon Amiel

Runtime: 1 hour 53 minutes

Studio: 20th Century Fox
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e Los Infilfrados - 2006

The Departed R/

et ok

"The Departed" is set in South Boston where the state police force is waging an all-out war to take down the city's
top organized crime ring.

Starring: Leonardo Dicaprio, Matt Damon

Directed by: Martin Scorsese

Runtime: 2 hours 32 minutes
Release year: 2006

Studio: Warner Bros.
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