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Proporciona a la alta direccion, juntas directivas y comités de auditoria,
informacioén concisa sobre temas relacionados con la gobernanza.
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De La Brecha de Seguridad a la Sala de Juntas:

Fortalecimiento de la Supervision de la Ciberseguridad

En febrero de 2024, un ataque de
ransomware contra Change Healthcare,
una filial de UnitedHealth Group, detuvo
el procesamiento de reclamaciones

y pagos en gran parte del sistema
sanitario estadounidense. El dafo: $2.200
millones de doélares en costos directos de
respuesta, otros 867 millones de délares
por interrupcion de las operaciones y
aproximadamente 190 millones de personas
afectadas.

El punto de entrada fue un portal sin
autenticacion multifactor —un control de
seguridad basico, como reconocio el CEO
Andrew Witty ante el Comité de Finanzas

del Senado. El presidente Ron Wyden culpd
ala cupula, argumentando en su declaracion
inicial que la empresa necesitaba un auténtico
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experto en ciberseguridad en su consejo.

Eso ya no es solo un tema de conversacion.
En una serie de Decisiones de 2025, El
Tribunal de Cancilleria de Delaware sostuvo
que la ciberseguridad es un riesgo “critico
para la mision” que los consejos no pueden
simplemente delegar a la direccion. Ahora se
espera que los directores reciban informes
periodicos, y la falta de actas en esas
discusiones puede sugerir, en si misma, un
fallo de supervision.

Este no es un riesgo que vaya a desaparecer
pronto. En el Informe Risk in Focus
2026/2027 del lIA, el 80% de los lideres

de auditoria interna seleccionaron la
ciberseguridad como una de los cinco
principales riesgos a los que se enfrenta

su organizacion, un 7% mas que 2025y un

22% superior al del segundo riesgo mas
seleccionado, la disrupcion digital (incluida
lalA).

Esta claro que la ciberseguridad es un area
critica que requiere la maxima atencién por
parte de la clpula de la organizacién. Los
miembros del consejo tienen la obligacion de
tratar la supervision de riesgos cibernéticos
como parte de sus funciones y desarrollar la
experiencia adecuada para llevarla a cabo.

Este Tone at the Top analiza posibles lagunas
en los esfuerzos de ciberseguridad de las
organizaciones, la creciente variedad de
divulgaciones sobre gobernanza cibernética
y como los auditores internos pueden ayudar
alos consejos de administracion a asumir
sus responsabilidades de gobernanza en
este ambito.
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Un Trabajo en Progreso

La ciberseguridad ha evolucionado de ser una preocupacién
estrictamente técnica a uno de los riesgos empresariales
centrales a los que se enfrentan las empresas modernas. Como
sefala CrowdStrike en su informe, “Supervision de Riesgos de
Ciberseguridad: Guia de Gobernanza para Directores de Juntas,
los consejos actuales han visto cémo la ciberseguridad ha
pasado “de un ejercicio de cumplimiento a un mandato central
de gobernanza.”

La forma en que las organizaciones estan tratando las
divulgaciones de ciberseguridad es un claro ejemplo de este
cambio. La Comision de Bolsa y Valores de EE. UU. establecié
normas sobre divulgaciones de ciberseguridad en 2023,

pero muchas organizaciones van mas alla, proporcionando
voluntariamente detalles sobre la supervision de la
ciberseguridad y la experiencia del consejo de administracion.

De hecho, a medida que inversores y partes interesadas
siguen exigiendo mas informacion sobre la supervision de
ciberseguridad, un analisis de grandes empresas realizado por
EY encontré aumentos significativos en las divulgaciones en
muchas areas en los Ultimos anos. Los principales hallazgos de
la investigacion de EY incluyen:

» EI78% de las empresas afirma que los comités de auditoria
son responsables de la supervision de la ciberseguridad.

» El 86% dice que revela la ciberseguridad como un area de
especializacion que tiene un director o que el consejo busca

Los directores generales que
afirman que su empresa estara
muy o extremadamente expuesta
a pérdidas significativas por
amenazas cibernéticas en los
préximos 12 meses.

contar con un director con esos conocimientos — frente al
53% de 20719.
» El73% esta alineando sus esfuerzos de ciberseguridad con
un marco externo, como el NIST CSF 2.0 o la ISO 27001.
» EI58% realiza actividades de preparacion para la
ciberseguridad, incluyendo simulaciones, ejercicios de mesa o
pruebas de preparacion para respuesta — un aumento respecto
al 3% en 2019.

Sin embargo, aunque las organizaciones claramente se toman
en serio los riesgos cibernéticos, existen carencias significativas
en su capacidad para seguir el ritmo del riesgo. Esto se puede
observar, por ejemplo, en el uso y comprensién de la IA, que,
como mucho, sigue siendo un trabajo en progreso.

Segun la Encuesta Benchmark de Medio Ao de Workiva 2026,
el 84 % de los directivos afirma estar al menos algo confiados
en la precisién de la produccion de |A, incluso sin revisiéon
humana. Al mismo tiempo, el 26% sefiala que las auditorias
internas han detectado errores de IA que han llegado a
audiencias externas o a miembros del consejo. Estos resultados
indican una posible desconexion entre las suposiciones de los
ejecutivos sobre la IAy la realidad de como funciona dentro de
sus propias organizaciones.

“A medida que la IA transforma la empresa a una velocidad sin
precedentes, esta surgiendo un nuevo riesgo”, dice Workiva. “[T]
La transformacion podria estar superando los instintos de los
lideres encargados de supervisarla.”
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Fuente: 29ava. Encuesta Global de CEO’s de PwC.
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Lugar de los Auditores Internos en la Discusion Cibernética

La funcién de auditoria interna es un socio valioso en los esfuerzos organizativos para
mitigar los riesgos de ciberseguridad. El Requisito Tematico de Ciberseguridad del lIAy la
Guia de Usuario relacionada, pueden ser un recurso esencial que ilustra claramente cual
debe ser el papel de la auditoria interna en el plan de gestion de riesgos de ciberseguridad
—y lo que debe hacer para mantener la conformidad con las Normas Globales de Auditoria
Interna™.

El Requisito esta disefiado para proporcionar “un enfoque coherente y completo para
evaluar el disefio e implementacion de los procesos de gobernanza, gestion de riesgos 'y
control de la ciberseguridad.” Para ello, la auditoria interna tiene la obligacion de evaluar tres
areas clave:

» Gobernanza: Objetivos y estrategias basicas de ciberseguridad claramente definidas que
apoyan metas, politicas y procedimientos organizativos.

» Gestion de riesgos: Procesos para identificar, analizar, gestionar y supervisar amenazas
cibernéticas, incluyendo un proceso para escalar los riesgos cibernéticos de forma rapida.

¢ Controles: Procesos de control establecidos y evaluados periédicamente por la direccion

para mitigar el riesgo cibernético.

En cuanto a la gobernanza en ciberseguridad, el Requisito Tematico asigna los requisitos

de gobernanza a marcos adecuados. La comprension de dichos marcos debe ser un
componente critico de la base de conocimientos del comité de auditoria y la junta respecto
al plan de gestién de riesgos cibernéticos de la organizacién. Ademas, el Requisito exige que
la auditoria interna revise como se aplican los procesos de gobernanza a los objetivos de
ciberseguridad, incluyendo la existencia de:

* Planesy objetivos formalizados.

 Politicas, procedimientos y otra documentacién relevante utilizada para gestionar los
procesos de ciberseguridad.

» Rolesy responsabilidades que apoyan el logro de los objetivos de ciberseguridad, y sila
funcion de ciberseguridad reporta a un nivel suficientemente alto dentro de la
organizaciéon como para alcanzar el apoyo y la visibilidad adecuados.

» Evidencia de implicacién con las partes interesadas relevantes, dentro y fuera de la

organizacion.

En conjunto, estos requisitos deberian ofrecer a los consejos y comités de auditoria una
vision clara de lo que pueden esperar de una auditoria interna en ciberseguridad. Ademas,
dado que estos requisitos son obligatorios para cumplir con las Normas Globales de
Auditoria Interna, los miembros del consejo pueden estar seguros de que una funcion de
auditoria interna conforme a dichas Normas estd maximizando el valor que puede aportar.
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Creciente Atencion a las Preocupaciones Los Consejos Necesitan la Perspectiva
Cibernéticas de Auditoria Interna.

La industria de las telecomunicaciones es uno de La ciberseguridad es un tema vasto y, en ocasiones, abrumador
para cualquier organizacién. Con todas las variables técnicas

los muchos sectores que se enfrentan al riesgo de . . ) . .
y en evolucion en juego, los consejos deberan confiar en

ciberseguridad, y los recientes avances en defensa estructuras sélidas de gobernanza y reporte para garantizar que
en este ambito ofrecen un caso Util para ayudar a los se les proporcione la informacion mas clara, precisa y relevante
consejos a comprender lo valiosa que puede ser la posible. Para ello, no hay funcién mejor posicionada para

contribuir eficazmente a la discusién que la auditoria interna.

auditoria interna en este ambito.

Los peligros en la industria de las
telecomunicaciones incluyen “ciberataques a
velocidad de maquina”, asi como las respuestas,
generalmente, lentas de las operaciones de
seguridad ante amenazas emergentes, segun

el informe: “Cémo las telecomunicaciones pueden
aumentar la ciberseguridad en la era de los ataques de IA”
de EY”

La legislacion recientemente aprobada en Canada
mejora la capacidad del gobierno para proteger el
sistema de telecomunicaciones del pais frente a
estos peligros. Exige que los operadores de sistemas
cibernéticos criticos en sectores regulados por el
gobierno federal tomen las medidas necesarias para
proteger su infraestructura cibernética.

En sus comentarios sobre lo que se convertiria en la
Ley de Proteccién de Sistemas Cibernéticos Criticos
de Canada, el lIA seiala la necesidad de desarrollar
procesos efectivos para identificar y mitigar posibles
riesgos cibernéticos para las organizaciones, asi
como garantizar la presencia de controles internos
apropiados y procedimientos de aseguramiento
independientes. La ley exige “una auditoria interna
en un operador designado regulado conforme a esta
legislacion.”

Las regulaciones cibernéticas en otras jurisdicciones

incluyen:

« EE.UU.: Ley de Reporte de Incidentes Cibernéticos
para Infraestructuras Criticas de 2022.

« Union Europea: Directiva NIS2.

« Reino Unido: Reglamento de Sistemas de Redes

e Informacién 2018.
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