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El INSTITUTO DE AUDITORES INTERNOS DE ESPANA es una asociacion profesional fundada en 1983, cuya
mision es contribuir al éxito de las organizaciones impulsando la Auditoria Interna como funcion clave del
buen gobierno. En Espafa cuenta con mas de 3.500 socios, auditores internos en las principales empresas e
instituciones de todos los sectores econdmicos del pais.
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Auditoria Interna constituye una funciéon clave dentro de cualquier organizacion,
ya que ofrece garantias de la eficacia de sus procesos de gobierno, control y ges-
tién de riesgos, proporcionando valor y un nivel de seguridad adecuado a los 6rga-
nos de direccién y supervisiéon. En este sentido, Auditoria Interna debe estar al dia
de las tendencias y desafios que afectan a su actividad, entre los que se encuentra

el uso cada vez mas extendido de servicios en la nube.

Los servicios en la nube ofrecen numerosas ventajas a las organizaciones, tales co-
mo la reduccién de costes, la escalabilidad, la flexibilidad, la innovacién o la opti-
mizacion de los recursos. Sin embargo, también implican una mayor complejidad,
incertidumbre y exposiciéon a amenazas que requieren una evaluaciéon y mitiga-

cién de los riesgos asociados que sea adecuada.

La externalizaciéon de datos, de aplicaciones o de infraestructura a los proveedores
de servicios en la nube supone un cambio significativo en el modelo de negocio y
de gestion de las organizaciones, que afecta a aspectos clave como la seguridad,
la privacidad, la continuidad, la calidad o el cumplimiento con la legislacién y/o la
regulaciéon de la compafia. Por ello, Auditoria Interna debe asegurar que las orga-
nizaciones cuentan con los mecanismos necesarios para gestionar todos estos as-
pectos y para supervisar el cumplimiento de los acuerdos de nivel de servicio esta-

blecidos con los proveedores.

El papel del auditor interno en relacién con las actividades externalizadas a entor-
nos cloud depende del tipo de externalizacion adoptada, que suele clasificarse en
cuatro modelos: laaS, PaaS, SaaS y FaaS. Cada uno de estos modelos implica un
diferente nivel de responsabilidad compartida entre el proveedor y el cliente, asi
como un diferente alcance y grado de complejidad para los trabajos y revisiones

efectuadas por Auditoria Interna.

En este documento se analizan los modelos de externalizaciéon a entornos cloud y
sus principales riesgos y beneficios, asi como las mejores practicas y recomenda-
ciones para la realizacion de auditorias internas eficaces y eficientes en entornos
cloud. El objetivo del documento es proporcionar una guia Util y practica para los
auditores internos, que les ayude a afrontar con éxito los retos que plantea esta
parte del proceso de transformacidon digital de las organizaciones y a contribuir a

la mejora continua de su desempefo.
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INntroduccion

¢PUEDEN LAS MAQUINAS PENSAR?

La denominacion nube (cloud en inglés), es la
metafora del icono con el que se representa-
ban las infraestructuras de Internet en los dia-
gramas de flujo. Se trata de una generaliza-
cion para referirse a la externalizacion de da-
tos, aplicaciones o infraestructura.
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Al & Machine Learning

Databases
and Data Centers
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Compute Containers

En los Ultimos afios ha surgido un modelo de
servicios que tiene su origen en los afios 60
del siglo XX, cuando comenzaron los prime-
ros servicios en la nube con el acceso a siste-
mas informéticos centralizados a través de

terminales, si bien su mayor impulso comenzé
en la década del 2000 con los modelos de
"software como servicio” (en adelante mode-
los SaaS' por sus siglas en inglés). La popula-
rizacion de los servicios en la nube se inici6
cuando Amazon Web Services (AWS) lanzé su
plataforma de servicios en la nube en el afio
2006, ofreciendo servicios de "infraestructura
como servicio” (en adelante modelos laaS?
por sus siglas en inglés) y con el tiempo se
han ido afiadiendo nuevos servicios en la nu-
be como "plataforma como servicio” (en ade-
lante modelos PaaS? por sus siglas en inglés),
“funciones como servicio” (en adelante mo-
delos FaaS* por sus siglas en inglés), etc.

La forma en la que muchas organizaciones
han decidido aproximarse a la nube es bajo
un modelo de despliegue conocido como nu-
be hibrida, que combina servicios de compu-
tacion, almacenamiento, etc. en distintos en-
tornos como nubes publicas, nubes privadas y
centros de datos on-premise de las propias
organizaciones, estos términos se desarrollan
posteriormente, a lo largo del documento.
Este modelo permite una adaptacion paulati-
na a la nube y beneficiarse de lo mejor de los

Software as a Service.

Infraestructure as a Service.

Platform as a Service.

Bl Il B e

Function as a Service.



distintos entornos, pero también incrementa
la complejidad al tener que gobernar distintos
entornos que interoperan entre si.

Las principales ventajas y oportunidades de
los servicios en la nube son:

e Escalabilidad y gestion de la capacidad -
permiten escalar recursos facilmente segun
las necesidades del usuario.

o Agilidad y flexibilidad - permite a las em-
presas adaptarse rapidamente a los cam-
bios en el mercado y a las necesidades del
negocio.

e Acceso global - son accesibles a través de
Internet desde cualquier lugar del mundo.

e Coste / beneficio - es menos costoso de
mantener que una infraestructura on-pre-
mise.

e Gestion simplificada y actualizaciones au-
tomatica - gestion y actualizaciones de la
infraestructura de manera trasparente para
los clientes.

e Respaldo y recuperacion de datos - capa-
cidades de respaldo y recuperacion de da-
tos integradas.

Los principales riesgos de los servicios en la
nube son:

e Pérdida de gobernabilidad - la cesién de
control al proveedor, puede producir una
pérdida de la gobernabilidad propia, asi co-
mo una mayor dificultad de acceso directo
a la supervisién de los servicios en la nube,
incluyendo las actividades de aseguramien-
to por parte de los equipos de auditoria in-
terna.

e Coste / beneficio - en algunas ocasiones, a
largo plazo, el coste de mantener una in-

fraestructura en la nube puede ser superior
al coste que supondria on-premise.

e Cumplimiento normativo - almacenar da-
tos en la nube puede plantear desafios en
términos de cumplimiento normativo, espe-
cialmente en sectores altamente regulados
como la salud, el financiero o de gobierno.

e Privacidad - los clientes deben confiar en
que los proveedores protejan adecuada-
mente sus datos y cumplan con las regula-
ciones de privacidad aplicables.

¢ Ineficiente borrado de informacion - la
comparticion de infraestructuras en la nube
puede hacer inviable sequir la Politica de
Seguridad en materia de borrado de datos.

e Fallo de aislamiento - la multiprestacion
de servicios por parte del proveedor, podria
ocasionar problemas en los mecanismos
que separan el almacenamiento, memoria,
etc.

e Seguridad de la informacion - la informa-
cion almacenada en la nube puede estar
expuesta a ciberataques, brechas de seguri-
dad o accesos no autorizados.

¢ Dependencia de proveedores - los clientes
con una elevada vinculacion a determina-
dos proveedores (ya sea por concentracion
de servicios o por criticidad de los mismos),
estan mas expuestos a estos ante situacio-
nes como errores operacionales o de segu-
ridad significativos, sanciones o bloqueos
internacionales, quiebra econémica del pro-
veedor, etc.

Todo este auge de servicios en la nube, con
los nuevos riesgos y retos derivados, supone
un reto para los auditores internos, que de-
ben contar con una serie de competencias
adecuadas para aportar valor a las organiza-
ciones y contribuir a la calidad, la eficiencia y
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internos.
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Los auditores
internos deben
contar con una
serie de
competencias
para aportar valor
y contribuir a la
calidad,
eficienciay
seguridad de los
servicios cloud.

la sequridad de los servicios. Entre ellas, des-
tacan:

e Conocimientos de las distintas normati-
vas de obligado cumplimiento, que apli-
can de igual modo al entorno Tl en la nu-
be: Esquema Nacional de Seguridad (ENS),
Digital Operational Resilience Act (DORA),
Network and Information Security (NIS2),
Reglamento general de proteccion de datos
(RGPD), etc.

¢ Conocimientos técnicos sobre las caracte-
risticas, el funcionamiento y la seguridad
de los diferentes tipos de servicios en la
nube (laaS, Paa$, SaaS. etc.), asi como so-
bre los distintos modelos de despliegue
(privada, publica, hibrida, etc).

e Habilidades analiticas para identificar y
evaluar riesgos de seguridad (confidencia-
lidad, integridad, disponibilidad y autentici-
dad), asi como los derivados de la gestion,
el cumplimiento, y el gobierno de los proce-
50S.

Q

e Conocimientos sobre estandares y nor-
mas internacionales establecidas con el
objetivo de proporcionar seguridad sobre la
privacidad de datos personales en el con-
texto de servicios en la nube (ISO/IEC
27018), establecer correctamente las res-
ponsabilidades por parte tanto de la propia
organizacién como del proveedor (ISO/IEC
27017), asi como para la gestion de los
riesgos (NIST SP 800-53).

Asimismo, otro aspecto a considerar seran los
objetivos que se pretenden alcanzar con la
auditoria de la nube, ya que las capacidades,
los recursos y los tiempos pueden ser muy di-
ferentes entre auditorias, por ejemplo, de Go-
bierno y Estrategia, de Configuracion, de Mo-
nitorizacion de Actividad o de Revision de Ac-
cesos, asi como en funcion de quién es el au-
ditado, si la propia organizacion (en adelante
CSC®, por sus siglas en inglés), o el proveedor
de servicios en la nube (en adelante CSPS, por
sus siglas en inglés).

Modelos de uso e

Implementacion de cloud

Cuando se contratan servicios en la nube se
seleccionan una serie de recursos computa-
cionales tales como servidores, sistemas de
almacenamiento, aplicaciones o equipos de
comunicaciones, y se dimensionan de acuerdo
con las necesidades que tenga la organiza-

cién (nmero de procesadores, memoria, ca-
pacidad de almacenamiento, nimero de
usuarios, etc). Todos estos recursos pueden
desplegarse y distribuir geogréficamente en-
tre las diferentes regiones y zonas de disponi-
bilidad existentes, dentro de cada regién que

5. Cloud Service Client.

6. Cloud Service Provider.



el CSP pone a disposicion de los clientes. El
precio variara segln la seleccion y las necesi-
dades, de tal manera que se pueda ir adap-
tando a lo largo del tiempo.

A la hora de hablar de este tipo de servicio es
importante clarificar varios elementos que se-
ran los que definan el ecosistema en la nube.
Por un lado, las diversas modalidades de ser-
vicios en la nube se pueden clasificar aten-
diendo a las tipologias de servicio, entre las
que se encuentran los modelos laaS, PaaS y
SaasS. Por otro lado, se deberd elegir el mode-
lo de despliegue o implantacion, entre los
modelos de nube publica, nube privada, nube
hibrida y multinube (que se refiere a utilizar
mas de un CSP en alguna de sus modalida-
des).

También es importante considerar, para los
servicios a contratar, cules son los mecanis-
mos para garantizar la resiliencia y disponi-
bilidad del servicio, tomando en considera-
Cién tanto las zonas de disponibilidad como
las regiones.

Como aspecto adicional, es relevante mencio-
nar que, actualmente, las compafias no op-
tan Gnicamente por un modelo exclusivo de
nube, sino que distribuyen y alojan sus servi-
cios haciendo uso de varios de los modelos
mencionados (tanto de servicio, como de des-
pliegue).

En el siguiente grafico se ofrece una repre-
sentacion de como se relacionan los diferen-
tes elementos que definen un servicio en la
nube:

MODELO DE RESPONSABILIDAD COMPARTIDA

Categoria
de servicio

Nube privada

Modelo de
despliegue

Nube hibrida

1. MODELO DE DESPLIEGUE O IMPLANTACION

1.1. Nube privada

Una nube privada puede ser vista, en cierto
modo, como el equivalente en la nube de un
centro de datos corporativo; esto es, se trata
de una nube que es utilizada por una sola or-
ganizacion.

La nube privada proporciona un control mu-
cho mayor para las organizaciones y sus de-
partamentos de Tl. Sin embargo, también im-
plica un mayor coste.

o VENTAJAS

- Cumple con las politicas internas, ofre-
ciendo mayor sequridad que la nube pu-
blica.

- Control total de los recursos.

o INCONVENIENTES

- Costes mas elevados que en modelos de
nube compartidos.

- Dependencia de la infraestructura contra-
tada.
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eraciones
mas usuales

Alta (personalizacion del entorno).

1.2. Nube publica

En este modelo, los servicios y la infraestruc-
tura son proporcionados, controlados y man-
tenidos por el CSP a través de Internet. Con
una nube publica cualquier persona que des-
ee comprar servicios en la nube puede acce-
der a los recursos y utilizarlos. Los recursos
son compartidos por multiples clientes, lo que
permite una mayor escalabilidad y eficiencia
de costes.

o VENTAJAS

- Escalabilidad: permitiendo aumentar las
capacidades tecnolégicas (resiliencia, ca-
pacidad de computo o almacenamiento,
etc.) sin apenas esfuerzo.

- Ahorro de tiempo y costes.

o INCONVENIENTES

- La infraestructura es compartida, lo que
para el cliente representa un reto en tér-
minos de gobierno, segmentacion y aisla-
miento.

- Los proveedores ofrecen poco margen de
personalizacion del servicio al cliente.

1.3. Nube hibrida

Se trata de un entorno informatico que utiliza
nubes publicas y privadas en un sistema inter-
conectado. Los usuarios pueden elegir de for-
ma flexible qué servicios mantener en la nube
publica y cuales implementar en su infraes-
tructura de nube privada.

e VENTAJAS

- Maximiza el valor al utilizar recursos pri-
vados y compartidos.

- Reduce costes respecto a soluciones tra-
dicionales o nubes privadas.

o INCONVENIENTES

- Riesgos al combinar dos modelos de im-
plementacion diferente.

- Controles de seguridad en ambas nubes
y en las comunicaciones entre ellas.

La siguiente tabla muestra un resumen comparativo entre los diferentes modelos de nube expli-
cados anteriormente:

Media (servicios compartidos con

Nubes

Alta (recursos no compartidos).

Si (adaptacion a las necesidades
del usuario).

Si

‘
|

Alto (asociado a la adquisicion y
mantenimiento hardware /
software).

|
|

Operaciones esenciales

10 (q @

otros usuarios).
e
Si (adaptacion a las necesidades

del usuario).
e

No

Medio. Pago por servicio usado
(sin mantenimiento).

Aplicaciones web
(correo, ofimatica,
almacenamiento, etc.)

Combina las ventajas de ambas.

Parte de los servicios se
mantienen como nube privada y
simultdneamente se dispone de
acceso al resto de servicios de la
nube publica cuando se precise.

Se mantiene la seguridad, se
gana en flexibilidad y se paga por
lo que se usa.




1.4. Multinube

Dentro de los modelos de implementacién de
la nube, existe un cuarto escenario, cada vez
mas presente en las compafias que deciden
contratar servicios en la nube: el modelo mul-
tinube. En este tipo de entorno, la empresa
hace uso de dos (o méas) proveedores de nube
publica.

En este escenario, la seguridad es esencial
para el éxito de las operaciones. Por tanto, las
compafias deben desarrollar una postura de
seguridad sélida en entornos multinube, pro-
tegiendo los datos y recursos criticos de posi-
bles amenazas.

2. MODELOS DE SERVICIOS

2.1. Infraestructura como servicio
(laas)

Es la categoria més flexible de servicios, ya
que proporciona a una empresa la maxima
cantidad de control para sus recursos. En un
modelo laa$, el CSP es el responsable de
mantener el hardware, la conectividad de red
y la seguridad fisica. El consumidor es respon-
sable de todo lo demas: instalacion, configu-
raciéon y mantenimiento del sistema operativo,
configuracion de bases de datos y almacena-
miento, configuracion de red, etc.

Algunos escenarios comunes en los que laa$S
podria tener sentido incluyen:

e Migracion lift-and-shift: Consiste en poner
en marcha recursos en la nube similares a
los que se tienen en el centro de datos lo-

Las principales ventajas y desventajas de este
tipo de escenarios son las siguientes:

o VENTAJAS

- La gestién de los recursos de la empresa
es mas flexible.

- Reduce el riesgo de errores en el servidor
y de pérdida de datos.

- Uso optimo de los servicios en linea ne-
cesarios para la empresa.

o INCONVENIENTES

- Mayor complejidad de la infraestructura
de la nube, ya que se deben gestionar
mas modelos diferentes

- Posibles problemas con la transferencia
de datos y la comunicacion entre los di-
ferentes CSP.

cal, haciendo uso de la infraestructura de
laaS.

e Pruebas y desarrollo: Un entorno laaS
puede servir para establecer configuracio-
nes en entornos de desarrollo que se nece-
siten replicar rapidamente. Los diferentes
entornos se pueden activar y desactivar ra-
pidamente, mientras se mantiene un con-
trol total del ecosistema.

2.2. Plataforma como servicio (PaaS)

En un entorno Paa$, el CSP mantiene la in-
fraestructura fisica, la seguridad fisica y la co-
nexion a Internet, asi como los sistemas ope-
rativos, el middleware, las herramientas de
desarrollo, etc. Un escenario PaaS proporcio-
na un entorno de desarrollo completo, evitan-
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Existen tres
modelos
principales de
servicios:
infraestructura
como servicio
(laas), plataforma
Como servicio
(Paas) y software
como servicio
(Saas).

REGION 1

Datacenter(s)

Zona de
disponibilidad 1

Datacenter(s)

Zona de
disponibilidad 2

do que la empresa sea la encargada de man-
tener toda la infraestructura.

Algunos ejemplos de modelo Paa$ son:

e Marco de desarrollo: Una solucién PaaS
puede proporcionar un marco en el que los
desarrolladores pueden basarse para des-
arrollar o personalizar aplicaciones utilizan-
do componentes de software integrados, lo
que reduce la cantidad de codificacion que
deben realizar.

e Analitica o inteligencia empresarial: Las
herramientas proporcionadas como servicio
con PaaS permiten a las organizaciones
analizar y extraer sus datos, encontrar infor-
macion y patrones y predecir resultados pa-
ra mejorar las previsiones, rendimientos y
otras decisiones empresariales.

2.3. Software como servicio (SaaS)

Es el modelo de servicio en la nube mas com-
pleto, desde el punto de vista del producto
final que se ofrece. Con Saa$, basicamente se
utiliza una aplicacion completamente
desarrollada, sin la necesidad de mantener la
infraestructura y el software asociados. Si bien
el modelo SaaS puede ser el menos flexible,
también es el mas facil de poner en marcha.
Requiere, ademés, del menor nivel de conoci-
mientos técnicos o experiencia para emplear-
lo plenamente.

Algunos escenarios comunes para Saa$ son:
o Correo electrénico y mensajeria.
e Aplicaciones de productividad empresarial.

e Finanzas y seguimiento de gastos.

3. REGIONES Y ZONAS DE DISPONIBILIDAD

Otra de las ventajas de los servicios ofrecidos
por un CSP, en cualquiera de sus modalidades
de servicio (laaS, PaaS o Saa$), es la posibili-
dad de distribuir geograficamente los recur-
sos desplegados en diferentes ubicaciones o
localizaciones fisicas y/o geograficas.

En este sentido, los CSP utilizan habitualmen-
te el concepto de “Region” para definir las lo-
calizaciones geograficas donde disponen de
recursos tecnoldgicos. Un CSP opera en un
conjunto global de regiones distribuidas por
todo el mundo. Cada regién del CSP esta
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das para ser independientes en términos de
alimentacion, refrigeracién y redes. De esta
forma se reducen los riesgos derivados de de-
sastres naturales, interrupciones de suministro
eléctrico y/o conectividades regionales. Nor-
malmente, es habitual que los proveedores
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local dentro del mismo centro de datos de la
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4. TIPOS DE REDUNDANCIA

La redundancia de datos en la nube se refiere
a la practica de almacenar copias de los datos
en multiples ubicaciones fisicas, para garanti-
zar la disponibilidad y durabilidad de la infor-
macion.

Todos los CSP ofrecen varias opciones y servi-
cios para implementar la redundancia de da-
tos.

La redundancia, independientemente del pro-
veedor elegido, se logra mediante la replica-
cién de datos y servicios en mdltiples ubica-
ciones geograficas, tanto dentro de una re-
gién como entre regiones. Los clientes pue-
den seleccionar las opciones de redundancia
adecuadas segun sus necesidades de disponi-
bilidad, durabilidad y resistencia a fallas. Los
CSP proporcionan una variedad de opciones y
servicios para garantizar la integridad y la dis-
ponibilidad de los datos y los servicios en la
nube. En este sentido, es responsabilidad del
cliente identificar sus necesidades y riesgos
para seleccionar la opcién de replicacién mas
adecuada para los servicios desplegados.

@

compartida

El modelo de responsabilidad compartida es
un concepto fundamental en la gestion de
servicios en la nube. Este modelo establece
que tanto el CSP como el CSC comparten res-
ponsabilidades especificas en lo que respecta
a la proteccion de los datos, la seguridad, el
mantenimiento de activos, etc.

Teniendo en cuenta lo anterior, en términos
generales podriamos distinguir los distintos ti-
pos de redundancia:

e Redundancia dentro de una region: Den-
tro de una region de un CSP, los datos y
servicios pueden replicarse automaticamen-
te en multiples zonas de disponibilidad, pa-
ra garantizar la disponibilidad y la resisten-
cia a fallas.

¢ Redundancia entre regiones: Cada CSP
también suele ofrecer opciones para repli-
car datos y servicios entre regiones geogra-
ficas para proporcionar redundancia geo-
gréfica y mitigar los riesgos de desastres
naturales o interrupciones regionales. Esto
se puede lograr utilizando caracteristicas
como la replicacion geogréfica de bases de
datos, el almacenamiento geo-replicado y
los servicios de recuperacién ante desas-
tres.

Modelo de responsabilidad

El modelo de responsabilidad compartida es-
ta muy ligado a los tipos de servicios en la
nube laa$, PaaS y SaaS, asi como al modelo
de despliegue utilizado.

Por una parte, el modelo laa$S coloca la mayor
responsabilidad en el CSC y el CSP es respon-

AUDITORIA INTERNA

LA FABRICA DE PENSAMIENTO

INSTITUTO DE AUDITORES INTERNOS DE ESPANA

El modelo de
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compartida
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CSPyel CSC
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de activos, entre
otros.
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sable de los conceptos basicos de seguridad
fisica, conectividad, etc. En el otro extremo
del espectro, Saa$ coloca la mayor parte de la
responsabilidad en el CSP. El modelo Paa$ se

encuentra en un espectro intermedio, y distri-
buye uniformemente la responsabilidad entre
el CSPy CSC.

En el diagrama siguiente se resalta el modelo de responsabilidad compartida en funcion del tipo

de servicio en la nube:

SaaS PaaS

GEEE BT
I B
N B
B B

Il B
~ 1In
.

csp

Con respecto a los modelos de despliegue, en
la tipologia de nube publica, los procesos de
gobernanza en la nube se vuelven mas com-
plejos, dado que son los proveedores los res-
ponsables de su propia infraestructura. En la
modalidad de nube privada, ésta puede ser
gestionada tanto de manera interna como
por parte de una tercera parte y, finalmente,

laaS En local

en caso de nube hibrida, el foco debera po-
nerse en alinear los SLAs y el modelo de res-
ponsabilidad compartida entre el proveedor y
el establecido de manera interna, escalando
la configuracién de seguridad y abordando
las brechas en las habilidades y la madurez
en la nube.

1. MODELO DE RESPONSABILIDAD COMPARTIDA EN LOS

MODELQOS laaS

En los modelos laa$, el CSC tiene una mayor
parte de responsabilidad. Dicha tipologia se
asemeja a los servicios de hosting tradiciona-
le

[l

Entre los controles que se encuentran bajo
la responsabilidad del proveedor destacan
los siguientes:

e Seguridad fisica de los Centros de Datos:
La seguridad fisica y medioambiental de los



centros de datos (control de acceso fisico,
camaras de videovigilancia, sistemas de ex-
tincion de incendios, sistemas de alimenta-
cién eléctrica continua, sistemas de refrige-
racion, etc.).

e Mecanismos de monitorizacion de consu-
mos de CPU y memoria en los servidores,
asi como de temperatura en las distintas
salas.

e La gestion y bastionado, tanto operativo
como de seguridad, del hipervisor. Dichos
elementos permiten que multiples sistemas
operativos invitados en un solo host, asig-
nen hardware Unico para ser compartido
entre multiples maquinas virtuales, lo que
vincula a los proveedores de la nube a pro-
porcionar virtualizacion, segmentacion vy
aislamiento separados de componentes de
la nube como CPU, GPU, sistema operativo,
memoria para proteger el entorno de nube
del usuario, la aplicacion y los datos.

e Mecanismos de continuidad y contingen-
cia que permitan garantizar la disponibili-
dad de la infraestructura contratada en ba-
se a los SLAs’ establecidos con los CSC. Es
habitual que los SLAs se establezcan entor-
no al 99,99 % de disponibilidad de servi-
dores y demas servicios contratados.

Entre los controles que se encuentran bajo
la responsabilidad del cliente destacan los
siguientes:

e La gestion de todas las redes virtuales
que se crean y que permiten la comunica-
cion y segmentacion entre servidores. En
este sentido, es responsabilidad del CSC la
implementacion de dicha segmentacion, asi
como el bastionado de dichas redes.

e La gestion del Sistema Operativo, inclu-
yendo la eleccién del modelo y distribucion
a instalar, asi como el mantenimiento y ac-
tualizacion de estos, tanto para obtener las
Gltimas funcionalidades, como para parche-
ar las vulnerabilidades de seguridad que
vayan apareciendo.

e Todos los controles relativos a la seguridad
l6gica de las aplicaciones, desde el control
de acceso logico tanto a las propias aplica-
ciones, como a todo el middelware asocia-
do (Sistema Operativo, Bases de Datos,
etc), hasta el bastionado de las mismas (el
aseguramiento de que no existen vulnera-
bilidades en el cddigo ni en los elementos
de terceros utilizados) con el objetivo de
garantizar la proteccion de los datos alma-
cenados.

e Controles asociados a la gestion de copias
de seguridad de los datos de las aplica-
ciones, definiendo tanto los medios para
dichas copias, como las periodicidades.

2. MODELO DE RESPONSABILIDAD COMPARTIDA EN LOS

MODELOS Paa$S

En los modelos Paa$ las responsabilidades se
equilibran entre el CSP y el CSC. Dicho mode-
lo ofrece al cliente las herramientas y el entor-

no para desarrollar, ejecutar y gestionar sus
propias aplicaciones.

7. Service Level Agreements (Acuerdos de nivel de servicio).
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En este sentido, las fronteras de divisién de
responsabilidades son menos precisas, siendo
aun de mayor importancia la definicion acor-
dada entre CSPy CSC.

En este sentido, de forma general, el CSP
mantiene las responsabilidades propias de los
modelos laa$, e incluye los siguientes contro-
les:

e El Sistema Operativo es gestionado por el
CSP, es también el responsable del mante-
nimiento, mediante la aplicacion de par-
ches y actualizaciones de seguridad tanto
menores como mayores de los mismos.

e EI CSP realiza el aislamiento légico de la
red en la nube y define el control de acce-

so a su nube privada virtual (VPC) junto
con las operaciones de seguridad adminis-
tradas. Ademas, facilita la definicion de la
segmentacion de la red para admitir la ar-
quitectura de varios niveles, asi como la se-
gregacion entre multiples redes de desarro-
llo, produccién y corporativas.

Por su parte, el CSC mantiene la responsabili-
dad sobre los siguientes controles:

e La gestion de los usuarios tanto l6gicos
como genéricos o de aplicacién del sistema
operativo y otros middlewares utilizados y
de la propia aplicacién, asi como el bastio-
nado de sequridad de la aplicacion.

e La gestion de copias de seguridad.

3. MODELO DE RESPONSABILIDAD COMPARTIDA EN LOS

MODELQOS SaaS

En los modelos Saas, la balanza de la respon-
sabilidad se decanta por el proveedor. Dicho
modelo de servicio tiene retos distintos para
los CSC que los modelos laa$S y PaaS, y habi-
tualmente las organizaciones utilizan un ma-
yor nimero de servicios Saa$, y habitualmen-
te de distintos proveedores.

A su vez, es el modelo de servicio con menor
control y visibilidad por parte del CSC, pero a
su vez la que ofrece una mayor eficiencia vy,
en términos globales, menor coste.

En lo que respecta a las responsabilidades de
los distintos controles, el CSP mantiene las
responsabilidades asociadas a los laaS y
Paa$, y afiade:

e La gestion completa de los controles aso-
ciados a los Sistemas Operativos.

e La gestion completa del bastionado de se-
guridad de las aplicaciones.

e La gestion de los controles de acceso logi-
co a las aplicaciones.

Bajo la responsabilidad del CSC recaen princi-
palmente los controles asociados a la gestion
de los usuarios de la aplicacién, asi como la
proteccion de los datos almacenados en la
misma (principalmente con la gestion de per-
misos de acceso de los propios usuarios a los
distintos datos, asi como los relativos al cifra-
do de estos en transito y en reposo).
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ldentificacion de principales

areas responsables

Debido a que la gestion y control de la in-
fraestructura alojada en la nube requiere la
atencién y participacién de multiples partes
interesadas, las organizaciones suelen gestio-
nar la estrategia y migracién a la nube a tra-
vés de un comité o un Centro de Excelencia
en la Nube (CCOE, por sus siglas en inglés).

Para establecer las diversas responsabilida-
des, a menudo se utiliza una matriz de res-
ponsables, aprobadores, consultados e infor-
mados (RACI) para identificar los distintos ro-
les y responsabilidades dentro del proceso de
adopcion de la nube. Esta es utilizada para
aclarar y definir los roles y responsabilidades
en proyectos y procesos que involucran fun-
ciones o departamentos cruzados.

@

Estos roles incluidos en la matriz RACI son:

¢ Responsable (R): La persona o equipo en-
cargado de llevar a cabo la tarea o proceso.

e Aprobador (A): El individuo que tiene la
propiedad Ultima de la tarea y es responsa-
ble de su éxito o fracaso.

e Consultado (C): Aquellos cuyos aportes se
buscan, tipicamente expertos en la materia,
antes de tomar una decision o accién.

e Informado (I): Las personas que necesitan
estar al tanto de decisiones, avances o re-
sultados, pero no estan directamente invo-
lucradas en la ejecucion.

Aspectos de interés para

Auditoria Interna

1. RETOS PARA LA FUNCION DE AUDITORIA INTERNA

El uso de plataformas y servicios en la nube
supone un incremento en la complejidad de
los sistemas de informacién de las organiza-
ciones, asi como en el tratamiento de sus da-
tos. Este incremento de complejidad supone
tanto un incremento del nivel de los riesgos
ya existentes como la incorporacién de nue-

vos riesgos inherentes al uso de este tipo de
soluciones.

En este sentido, el principal reto para la Fun-
cion de Auditoria Interna consiste en identifi-
car y valorar de forma clara estos riesgos para
adecuar sus planes de auditoria al uso de la
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nube dentro de la organizacién, asi como dis-
poner de las habilidades y conocimientos téc-
nicos adecuados para la realizacion de audi-
torias especificas sobre los principales riesgos.

Una vez realizado el analisis de riesgos sobre
el entorno de sistemas de la organizacion, y
habiendo identificado aquellos riesgos aso-
ciados al uso de plataformas en la nube tanto
privadas como publicas (ya sean laaS, PaaS o
Saa$), se debe plantear un plan de auditoria
interna que disponga de una cobertura razo-
nable sobre los principales riesgos.

Cada iniciativa dentro del plan puede sequir
un enfoque distinto para obtener un adecua-
do aseguramiento del entorno de control au-
ditado. Para definir este enfoque es esencial
limitar claramente el alcance de cada revision
y disponer de una comprension clara de los
entornos a auditar, asi como el modelo de
responsabilidades de los servicios en la nube.
De este modo, se pueden distinguir dos prin-
cipales enfoques, que pueden combinarse
entre si:

e Auditoria del modelo interno de gestién
de la nube, para valorar las actividades de
control de la propia organizacién sobre su
ambito de responsabilidad en dichas tecno-
logfas, de forma andloga a las auditorias
“tradicionales”.

e Auditoria del modelo de gestién del CSP,
para valorar aquellas actividades de control
de este sobre su dmbito de responsabilidad
(auditoria sobre terceros).

El enfoque seleccionado puede limitar la ob-
tencion de evidencias para el aseguramiento
de los riesgos revisados, siendo mas flexibles
las revisiones sobre la propia organizacién
que sobre un tercero, ya que los flujos de de-

finicion y obtencion de evidencias pueden es-
tar sujetos a limitaciones del tercero y pueden
suponer costes adicionales, asi como plazos
relativamente extensos para la ejecucion de la
revision.

Independientemente de la profundidad técni-
ca de las revisiones, Auditoria Interna tiene
como reto disponer de recursos suficiente-
mente capacitados y con conocimiento sobre
servicios y plataformas en la nube, ya sea pa-
ra la realizacion directa de revisiones como
para la coordinacién y gestion de auditorias
realizadas en colaboracion con un proveedor
especialista. Para la certificacion de dichos co-
nocimientos, existen en el mercado multiples
certificaciones y recursos para una adecuada
formacion de los auditores.

A continuacion, se exponen los principales re-
tos a la hora de auditar servicios en la nube:

e ALCANCE

Al establecer el alcance de la auditoria de
la nube, hay que saber qué tipo de nube y
modelo de servicio se audita, ya que los re-
quisitos de seguridad y obligaciones varia-
ran segun ello. El auditor interno debe te-
ner un conocimiento claro de dénde co-
mienza y termina la nube que pretende au-
ditar.

El alcance y los objetivos perseguidos por
la auditoria deben definirse en base a un
analisis de riesgo previo. Para dicho andli-
sis es importante establecer una metodolo-
gia de riesgos que permita identificar y eva-
luar aquellos riesgos mas significativos de
la externalizacion a la nube. Los riesgos de
la nube pueden variar en funcion de la criti-
cidad de los servicios externalizados, del
grado de madurez en seguridad y privaci-



dad del CSP y la responsabilidad de ejecu-
cion de los controles entre las partes.

Identificacion de principales STAKEHOL-
DERS

La identificacion de los principales respon-
sables internos al ejecutar una auditorfa in-
terna sobre infraestructura en la nube pre-
senta varios retos y complicaciones clave:

- La gestion de la infraestructura en la nu-
be implica maltiples areas (Tl, sequri-
dad, cumplimiento, operaciones), lo que
puede generar confusion sobre quién es
responsable de qué. Esto es especial-
mente complejo cuando las responsabili-
dades se superponen o no estan clara-
mente definidas.

- La seguridad en la nube puede estar dis-
tribuida entre varios equipos, como los
de sequridad de T, cumplimiento norma-
tivo y operaciones de red, lo que puede
generar dificultades para identificar un
responsable Unico.

La infraestructura en la nube tiende a ser
mas dinamica y escalable que los entornos
locales tradicionales, lo que puede generar
desafios para identificar responsables de
areas especificas, ya que los servicios y con-
figuraciones pueden cambiar rapidamente.

DERECHO A AUDITAR

Los contratos para la prestacion de servi-
cios en la nube deben contener clausulados
que estipulen, siempre previa notificacion,
derechos de acceso, inspeccién y auditoria
por parte de la organizacién cliente o de un
tercero designado junto con la cooperacién
de este Ultimo, durante las auditorias. Este
requerimiento requiere negociacion con el
CSP, pero cabe destacar que algunos re-

querimientos regulatorios y sectoriales co-
mo DORA, para el sector financiero, inclu-
yen el derecho a auditar como uno de los
requisitos de obligado cumplimiento.

DISPONIBILIDAD DE RECURSOS DEL CSP
PARA LA EJECUCION DE LA AUDITORIA

Este reto es especifico para aquellas audi-
torfas que afecten al CSP. Este no dispone
de recursos infinitos para atender las peti-
ciones especificas de todos sus clientes, por
lo tanto el CSP puede llegar a limitar el nu-
mero de horas que dedicard a dar soporte
al CSC para la ejecucion de las auditorias y
requerir aplazamientos y tiempos de res-
puesta mayores a las que estemos acos-
tumbrados en auditorias on-premise.

LIMITACION PARA PRUEBAS, REVISIONES
Y RECOLECCION DE EVIDENCIAS

El éxito de una auditorfa que afecte a un
CSP depende de la obtencion de eviden-
cias suficientes y confiables. Se tiene que
tomar en consideracion los siguientes as-
pectos en cuanto a la recoleccion de evi-
dencias de auditorfa:

- Aunque el CSC tenga derecho a auditar,
pueden existir reticencias, por parte del
CSP, a facilitar el acceso a determinadas
evidencias o ejecutar ciertas pruebas,
fundamentadas en el principio de confi-
dencialidad de la informacién de sus
otros clientes.

- Complejidad de los entornos en la nube:
Mientras que los entornos de Tl tradicio-
nales tienen una cantidad limitada de
servidores en el alcance, los componen-
tes auditables en un entorno de nube
pueden ser muy dificiles de cuantificar, ya
que estos pueden variar de forma muy
significativa en periodos de tiempo muy
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cortos o ser compartidos con distintos
clientes. Esto puede impactar, particular-
mente, en la obtencién de poblaciones y
muestras para la evaluacién de la efica-
cia de los controles que se pretende au-
ditar.

- Los entornos de nube suelen ser amplios
y complejos. Es mas, a medida que los
proveedores desarrollan mas funciones y
surgen nuevas herramientas y tecnologi-
as, el tamafio y la complejidad del entor-
no de la nube siguen aumentando.

- Es importante definir durante cuanto
tiempo se compromete el CSP a conser-
var y retener los registros y eventos de
auditorfa.

- Es dificil la estandarizacion de procedi-
mientos para la obtencion, analisis y pre-
sentacion de evidencias, debido a la di-
versidad de las arquitecturas de la nube
y a que cada servicio y aplicacion es dis-
tinta a las demas, debiéndose adaptar
los programas y procesos de obtencion
de evidencias a cada caso en particular.

e MULTIPLES JURISDICCIONES Y DISPER-
SION GEOGRAFICA

El uso de servicios en la nube puede supo-
ner que la informacion esté dispersa en di-
ferentes regiones y continentes, con sus
propias regulaciones y legislaciones locales,
lo que supone que el acceso del cliente ya
no esta sujeto Unicamente a sus propios re-
querimientos internos y locales, sino que
podria depender ademas de otras jurisdic-
ciones. Este hecho tiene especial relevancia
en los dmbitos de privacidad y seguridad.

e CONOCIMIENTO EXPERTO

Otro desafio de auditar servicios y platafor-
mas basadas en la nube es tener las habili-

dades y el conocimiento necesarios para
realizar una auditoria de forma efectiva y
eficiente. Las habilidades y el conocimiento
de la nube se refieren a las competencias y
la experiencia que los auditores internos
necesitan para comprender las particulari-
dades de los entornos y servicios en la nu-
be, asi como los estandares y regulaciones
especificas.

A su vez, los auditores de seguridad en la
nube deben estar familiarizados con la ter-
minologia de la computacién en la nube
(Contenedores, hipervisores, APIs) y tener
un conocimiento practico de los servicios,
controles herramientas y amenazas de un
sistema en la nube. A continuacion, se se-
fialan algunos ejemplos de certificaciones
apropiadas en términos de conocimiento
sobre la sequridad en la nube:

- CSA Certificate of Cloud Security Kno-
wledge (CCSK)

- ISC2 Certified Cloud Security Professional
(CCSP)

- GIAC Cloud Security Automation (GCSA)

EVOLUCION CONSTANTE DE LOS SERVI-
CIOS/AMBIENTE DE NUBE

Otro reto de auditar servicios y plataformas
basadas en la nube es mantenerse al dia
con los cambios constantes en las mismas.
La innovacion es una caracteristica intrinse-
ca de dichos servicios, lo que conlleva a su
vez, incertidumbres y potenciales nuevos
riesgos para los auditores internos.



2. ROL DE AUDITORIA INTERNA EN PROYECTOS EN LA

NUBE

De forma general, podemos identificar co-
mUnmente dos tipos de roles que Auditorfa
Interna puede desempefar dentro de la com-
pafiia en relacion con los proyectos en la nu-
be.

1. Funcién de aseguramiento

El principal rol de Auditoria Interna, partiendo
de la independencia de la funcion, consiste en
la revision de los entornos de control de los
procesos de la organizacién que utilizan pla-
taformas y servicios en la nube, haciendo hin-
capié en:

e Estrategia y gobernanza de la nube: Eva-
luar la estrategia de la nube para determi-
nar si se han desarrollado politicas y con-
troles adecuados para respaldar el enfoque
de implementacion general. Evaluar la ali-
neacién de la estrategia de la nube con los
objetivos comerciales generales y el nivel
de preparacién para adoptar la estrategia
dentro de la organizacion.

e Seguridad y privacidad de la nube: eva-
luar las practicas y procedimientos de segu-
ridad de la informacién del CSP, como infor-
mes de control de la organizacién de servi-
cios (SOC), evaluaciones periddicas de se-
guridad y auditorias de proveedores en el
sitio.

e Revision del servicio ofrecido por el CSP:
evaluar el servicio en la nube para determi-
nar si se estan cumpliendo los acuerdos de
nivel de servicio (SLAs), a fin de cumplir con
los requisitos de la organizacion, como dis-
ponibilidad y resiliencia, sequridad, cumpli-
miento, consideraciones legales y de priva-

cidad. Evaluar planes en caso de falla o sa-
lida, clausulas de responsabilidad, soporte
extendido, disponibilidad, informes de inci-
dentes y escalabilidad. Las funciones de
Auditoria Interna también podrian determi-
nar si el contrato de servicio en la nube
aborda los requisitos de seguridad y si se
han tomado medidas de seguridad internas
para proteger los datos confidenciales.

2. Asesor de confianza

De forma paralela, Auditoria Interna puede
actuar como asesor independiente en deter-
minados proyectos clave de la organizacion
relacionados con la nube: ya sea la definicién
de estrategias de transformacion tecnoldgica
a modelos en la nube, la adopcién de nuevos
servicios en la nube o la realizacion de pro-
yectos, tanto tecnoldgicos como de negocio,
apoyados en servicios en la nube, entre otros.

En este tipo de proyectos, algunos de los roles
que puede llevar a cabo la funcion de Audito-
ra Interna son:

¢ Asesoramiento independiente en riesgos
sobre la nube (control y gestién de riesgos
en los proyectos) y Soporte en la identifica-
cién de los requerimientos no funcionales
en proyectos en la nube.

¢ Ayudar a la Direccién a comprender la ar-
quitectura de seguridad de la nube, con los
riesgos y desafios asociados.

e Participacion en los procesos de homolo-
gacion de CSPs. Auditoria interna puede
ayudar a las organizaciones a disefiar pro-
cesos adecuados de seleccion de CSPs con
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El auditor interno
puede adoptar
dos roles en
relacién con los
proyectos en

la nube:
proveedor de
aseguramientoy
asesor de
confianza, sin
menoscabo de su
independenciay
objetividad.
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requerimientos minimos a tomar en consi-
deracion en la evaluacion y seleccién de
proveedores.

e Revision de aspectos de control en los
modelos contractuales con CSPs (derecho
de auditorfa, requerimientos de control,

. ST etc.).
e Verificacion del proceso de migracion via

pruebas de calidad de datos.

3. TIPOS DE AUDITORIA EN FUNCION DEL ROL DEL AUDI-
TOR

Se pueden ejecutar diferentes tipos de audi-
torias en la nube segln el enfoque persequi-
do siendo los siguientes alcances los mas co-
munes:

e Auditoria de migracion a la nube, de mane-
ra que el CSC garantice que el traslado de
la infraestructura, aplicaciones y datos se
realice de manera segura, eficiente y con-
forme a los estandares y regulaciones apli-

e Revision del Gobierno y del modelo de con-
cables.

trol y supervisién de servicio en la nube por
parte del CSC. El auditor interno tiene a su disposicion dife-
rentes herramientas de aseguramiento y tipos
de revision, para evaluar los riesgos asociados
con el gobierno de la nube, la ejecucién y
operacién de servicios en la nube y con sub-

contratacion de servicios en la nube.

e Auditorfa de servicios criticos desde la pers-
pectiva del CSC en la nube y de los contro-
les bajo su responsabilidad.

e Revision de los procedimientos y controles
especificos ejecutados por el CSP sobre ser-
vicios prestados al CSC.

Se detallan a continuacion, diferentes alternativas de tipos de revisién que pueden realizar las or-
ganizaciones para cubrir y evaluar sus riesgos en la nube con sus pros y sus contras.

TIPO ALCANCE DESCRIPCION VENTAJAS DESVENTAJAS

Revision en base a docu-
mentacion publica /Certifi-
caciones 1SO/ otra docu-
mentacion de interés
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- Revisién CSP

- Revision de la informa-
cion general del CSP
sobre el servicio ofreci-
do y las medidas de se-
guridad implementa-
das.

- Incluye documentacion
publica sobre controles
de seguridad y privaci-
dad, de conformidad
con estandares (I1SO
27001, 1SO 22301,
ENS, TIER)

- La informacion publicada
por el CSP proporciona
unos datos bésicos para
una evaluacién a alto nivel
de los controles de seguri-
dad y privacidad estableci-
do y su cumplimiento con
los requerimientos del CSC.

- La informacién publicada
por el CSP puede no ser lo
suficientemente detallada y
clara para cubrir las necesi-
dades del CSC.

La informacién aportada
suele ser genérica, sesga-
da, subjetiva y favorecedo-
ra para el CSP. Esto podria
llevar a una evaluacion in-
completa o inexacta del
cumplimiento y la sequri-
dad del CSP.



TIPO ALCANCE

- Revisién de
controles ges-
tionados por

Csc

Ejecucién de Test de intru- ...
sion por parte del CSC Revision C5P

- Revision CSP
Revision de Informes de
Test de intrusion ejecuta-
dos por el CSP

- Revision CSP

Revision de Informes de
Auditoria independiente
sobre el CSP (informes
S0C)

DESCRIPCION

- Es una evaluacién pro-

activa y practica de la
nube para identificar
vulnerabilidades que
podrian ser explotadas
por atacantes.

- Como CSC, se suele

disponer de total liber-
tad para ejecutar este
tipo de pruebas.

- Es una evaluacion pro-

activa y préctica de la
nube para identificar
vulnerabilidades que
podrian ser explotadas
por atacantes.

- El CSP suele realizar

test de intrusiones cu-
yos resultados puede
compartir con los
CSCs.

- Los controles de orga-

nizaciones de servicios
(SOC) son un estandar
internacional desarro-
llado por el Instituto
Americano de Conta-
dores Publicos Certifi-
cados® para ayudar al
CSC a evaluar los con-
troles de seguridad
que establece el CSP
para garantizar la pro-
teccion de informacion
en la nube.

8. American Institute of Certified Public Accountants (AICPA).

VENTAJAS

- Es una forma préctica y au-
tonoma de probar la efica-
cia de los controles esta-
blecidos contra los riesgos
cibernéticos.

Las pruebas de penetracion
identifican puntos débiles
de seguridad que pueden
no detectarse mediante au-
ditorfas tradicionales.

Es una forma practica de
evaluar la eficacia de los
controles establecidos por
el CSP contra los riesgos ci-
bernéticos.

Las pruebas de penetracion
identifican puntos débiles
de seguridad que pueden
no detectarse mediante au-
ditorias tradicionales.

Los informes SOC son emiti-
dos por una firma de audito-
ria independiente.

Incluyen informacion detalla-
da de los controles de segu-
ridad establecidos por el CSP
e informacion de interés para
un entendimiento del entor-
no de Control del CSP. En
concreto, incluyen:

- Afirmacion de la direccion:
garantizar que se obtiene
la confirmacion de la direc-
cién de que todos los siste-
mas relacionados con los
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DESVENTAJAS

- El alcance y el formato de
las pruebas de intrusion
pueden no estar claramen-
te definidos.

- Alcance limitado de las

pruebas de intrusién y su li-
mitacion en el tiempo. El
test de intrusion cubre una
situacion en un momento
dado.

- El alcance y el formato de

las pruebas de intrusion
pueden no estar claramen-
te definidos. Una prueba de
penetracion dirigida por un
CSP no es tan independien-
te como puede ser una
prueba realizada directa-
mente por el CSC.

- Los alcances, tipos de prue-

bas y resultados obtenidos
de los test ejecutados por
el CSP pueden ser parcial-
mente compartido con el
CSC. El CSP puede justifi-
carlo indicando que los in-
formes pueden contener in-
formacion altamente sensi-
ble que no debe revelarse a
los clientes del CSP.

- Alcance limitado de las

pruebas de intrusion y su li-
mitacion en el tiempo. El
test de intrusion cubre una
situacion en un momento
dado.

- Alcance predeterminado

por el CSP por lo que pue-
de no siempre cumplir to-
dos los requisitos especifi-
cos del CSC.

- Ciertos controles y exigen-

cias del CSC pueden no ser
cubiertos por el informe
SOC. Puede que el informe
no siempre contenga sufi-
cientes detalles para permi-
tir al CSC cubrir sus riesgos
de externalizaciéon al
Cloud.
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ALCANCE

Pool Audit enfocado a revi-
sar servicios ofrecidos por
el CSP

Auditoria con alcance com-
pleto del Modelo Cloud y
controles gestionados por
Csc
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- Revisién CSP

- Modelo Cloud

- Revision con-
troles gestio-
nados CSC

DESCRIPCION

- Es un informe de audi-
torfa independiente
que evalla, de manera
imparcial y detallada,
los controles operati-
vos del CSP.

- Este tipo de informe
proporciona una opi-
nién independiente so-
bre el disefio, imple-
mentacion y la eficacia
operativa de los con-
troles establecidos por
el CSP durante el peri-
odo auditado (general-
mente un ano).

- Una Pool Audit implica
una colaboracion entre
un grupo de auditores
de diferentes organiza-
ciones que evalla co-
lectivamente los servi-
cios del CSP.

- Los CSC participan en
un proceso de audito-
ria conjunto, compar-
tiendo recursos y expe-
riencia para evaluar los
controles y la eficacia
de un proveedor de
servicios comun.

Revision del gobierno y
modelo de control y su-
pervision de servicios en
la nube incluyendo:

- Modelo de gobierno y
gestion de servicios en
la nube (incluyendo ro-
les y responsabilidades,
funciones, sequimiento
y reporting a Organos
de Gobierno, gestion
de riesgos tecnoldgi-
Cos, entre otros).

- Adecuacion a la nor-
mativa y regulacion
aplicable al uso de pla-
taformas en la nube.

- Gestion de los Riesgos
asociados al uso de in-

VENTAJAS

servicios prestados se des-
criben de forma precisa y
justa en el informe.

Informe del auditor incluye
un resumen de todas las
pruebas realizadas, asi co-
mo los resultados, incluida
la opinién del auditor sobre
el disefio y eficacia operati-
va de los controles.

Vision general de los siste-
mas

Descripcion detallada del
servicio del CSP. Informa-
cion muy interesante para
el entendimiento de los
controles establecidos.

Las auditorias conjuntas
permiten compartir los cos-
tes entre las organizacio-
nes participantes, lo que
reduce la carga financiera
de las auditorias individua-
les.

Se ponen en comun recur-
SOs y conocimientos espe-
cializados, las organizacio-
nes pueden realizar audito-
rias mas exhaustivas y al-
canzar un mayor nivel de
garantfa.

Flexibilidad para determi-
nar el alcance y el calenda-
rio de la auditoria.

Se adapta al plan de audi-
toria de cada CSC, al acce-
so a las pruebas necesarias
y a los expertos en la mate-
ria.

Es la Auditoria mas inde-
pendiente y alineada con
los objetivos del CSC.

DESVENTAJAS

- No hay un objetivo de
“aprobado/suspenso” en
los informes SOC. El resul-
tado es una conclusion
subjetiva en la que sélo
consta la opinion del audi-
tor.

El alcance debe definirse
con otros participantes y
puede que no incluya todos
los requisitos individuales.

Las pruebas aportadas en
el proceso de auditoria po-
drian no cumplir las expec-
tativas de cada CSC.

Posibles problemas de
transparencia en las prue-
bas aportadas.

Es la opcién mas compleja
y costosa en recursos, tiem-
po y esfuerzos. Requiere
conocimientos avanzados
en servicios en la nube.



TIPO ALCANCE

- Revision CSP

Auditoria con alcance com-
pleto de la revision de los
controles gestionados por
CSp

DESCRIPCION

fraestructura en la nu-
be.

- Adecuacion del modelo
de nube a los principa-
les procesos tecnologi-
cos del CSC, para dar
respuesta a los riesgos
especificos del uso de
soluciones en la nube
(sequridad de la infor-
macion, operacion,
gestion de cambios,
gestion de la continui-
dad).

- Gestion control de los
terceros involucrados
en la provision de los
servicios de en la nube.

En base a una metodolo-
gfa de priorizacién, se
determinan los principa-
les servicios en la nube
criticos de la organiza-
cion, y se realiza una re-
vision desde la perspecti-
va del CSC, tomando en
consideracion los contro-
les que caen bajo su res-
ponsabilidad, y como es-
tos son gestionados (el
tipo de pruebas depen-
derd principalmente del
modelo de servicio aso-
ciado a la nube)

- La auditoria incluye la
revision exhaustiva de
controles bajo la res-
ponsabilidad del CSP

VENTAJAS

- Se adapta al plan de audi-

toria de cada CSC, al acce-
s0 a las pruebas necesarias
y a los expertos en la mate-
ria.

Es la Auditoria mas inde-
pendiente y alineada con
los objetivos del CSC.

AUDITORIA INTERNA

LA FABRICA DE PENSAMIENTO

INSTITUTO DE AUDITORES INTERNOS DE ESPANA

DESVENTAJAS

- Es la opcién mas compleja
y costosa en recursos, tiem-

po y esfuerzos, tanto inter-
nos como del CSP. Requie-
re conocimientos avanza-
dos en servicios en la nube.

- Las pruebas aportadas en

el proceso de auditoria po-
drian no cumplir las expec-

tativas del CSC. Posibles

problemas de transparencia
en las pruebas de revision
de CSP.
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El auditor interno
se encuentra
ante una gran
cantidad de
escenarios
tecnoldgicos
diferentes, a los
que debe ser
capaz de
adaptarse.
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4. FUTUROS DESAFIOS DE LA AUDITORIA INTERNA EN

PROYECTOS EN LA NUBE

En el apartado anterior se han descrito los re-
tos intrinsecos que tiene Auditoria Interna en
relacion con los proyectos en la nube. Asimis-
mo, es bien sabido que las infraestructuras en
la nube son consideradas como una herra-
mienta habilitadora de otras tecnologias
emergentes, tales como la Inteligencia Artifi-
cial, el Blockchain, Internet de las Cosas, etc.,
haciendo que se abra un abanico de aspectos
adicionales a considerar para las organizacio-
nes y, a su vez, para Auditoria Interna: nuevos
riesgos a identificar, regulaciones a aplicar,
marcos de control a revisar, etc. Esto hace que
el auditor interno se encuentre ante una gran

@

cantidad de escenarios tecnoldgicos diferen-
tes, a los que debe ser capaz de adaptarse,
siendo necesario evitar el tratamiento de la
infraestructura en la nube de forma aislada y,
por tanto, contemplar también el servicio tec-
nolégico de negocio que ésta pueda susten-
tar. Todo ello de forma conjunta, permitiendo
asi tener un contexto completo de cara a la
auditoria. Esta situacion afecta directamente
tanto a los retos que han sido descritos ante-
riormente, como al alcance final de la audito-
ria o el conocimiento experto requerido por
parte del propio auditor interno.

Marcos de control y de

madurez especificos;
estandares de seguridad y
esguemas de certificacion
Mas comunes

En cuanto a normativas, esquemas de certifi-
cacion, marcos de control y buenas practicas
de seguridad aplicables a los entornos en la
nube, existe una extensa bibliografia; en este

apartado se trata de destacar aquellas més
relevantes y reconocidas en el mercado, to-
mandose en consideracion la legislacion apli-
cable en el marco espafiol y europeo.

1. CERTIFICACIONES DE SEGURIDAD

1.1S0 27001

La norma ISO/IEC 27001 es reconocida a ni-
vel mundial por establecer los requisitos ne-
cesarios para implementar un Sistema de

Gestion de Seguridad de la Informacion
(SGSI). Su objetivo principal es ayudar a las
organizaciones a proteger la confidencialidad,
integridad y disponibilidad de la informacién



y los activos relacionados. Esta norma propor-
ciona un marco para gestionar los riesgos de
seguridad de la informacion y fomenta un en-
foque integral que abarca personas, politicas,
procesos y tecnologia. Ademas, incluye requi-
sitos para la evaluacién y tratamiento de ries-
gos de seqguridad de la informacion, asequ-
rando una gestion continua y efectiva.

Certificarse en esta normativa por parte de
una organizacion indica que, para el alcance
acordado, se ha implementado un sistema
para gestionar los riesgos relacionados con
la seguridad de los datos y que respeta las
mejores practicas y principios de esta norma
internacional en materia de seguridad.

Cabe indicar que existen normativas relacio-
nadas (por ejemplo, 15027002, 1S27017) que
proporcionan un conjunto detallado de con-
troles y buenas practicas en seguridad de la
informacién que complementan y especifican
la forma en que se debe controlar y proteger
la informacion sensible.

2. Certificacion STAR

Conocida como la Certificacion de la Sequri-
dad de Proveedores de Servicios en la nube,
es un programa de certificacion desarrollado
por el Consorcio de Seguridad en la nube
(Cloud Security Alliance, CSA) y el Instituto de
Estandares Britanico (British Standards Institu-
te, BSI) que ha permitido la puesta en marcha
del esquema de certificacion STAR, centrada
en evaluar y certificar la seguridad de los
proveedores de servicios en la nube, de ma-
nera global y confiable.

La certificacion STAR tiene como objetivo pro-
porcionar a los consumidores de servicios en
la nube una forma de evaluar la sequridad de

los proveedores de servicios en la nube utili-
zando un conjunto de criterios estandar. Estos
criterios abordan aspectos como la gestion de
riesgos, la seguridad de los datos, la sequri-
dad fisica, la continuidad del negocio y otros
aspectos relacionados con la seguridad de la
informacion en el entorno de la nube.

Los CSP pueden someterse a una evaluacion
independiente de sus practicas de seguridad
utilizando el marco de la certificaciéon STAR.
Una vez que han demostrado cumplir con los
estandares requeridos, reciben una certifica-
cién que pueden mostrar a sus clientes poten-
ciales como prueba de su compromiso con la
seguridad en la nube.

De esta forma, la certificacion STAR es una
forma de asegurar a los usuarios que un
CSP cumple con ciertos estandares de segu-
ridad reconocidos internacionalmente. Esto
ayuda a fomentar la confianza en la nube y a
promover las mejores practicas en materia de
seguridad de la informacion.

3. Estandar SOC2

El estandar Service Organization Control 2
(SOC 2) ofrece un marco de referencia para
evaluar y auditar los controles de seguri-
dad, confidencialidad, integridad, disponibi-
lidad y privacidad de los datos en los servi-
cios proporcionados por un proveedor de
servicios en la nube. Aungue SOC 2 no esta
especificamente disefiado para la auditoria
exclusiva de entornos de nube, puede ser
aplicado a la evaluacion de la seguridad y
cumplimiento en este tipo de entornos.

Dentro del ambito de una auditoria de un
CSP, el esquema de certificacion SOC 2 ofrece
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Las
certificaciones de
seguridad mas
conocidas son las
ISO 27007; la
certificacién
STARYy el
estandar SOC2.
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Dentro de los
marcos de
control y gestion
de riesgos
destacan
especialmente la
CCM de la Cloud
Security Alliance;
la ISO 27017; el
marco del NIST y
el modelo COSO
de servicios en la
nube.
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una estructura organizada y una metodologia
para la revisién de los siguientes puntos:

e Evaluacion de controles de seguridad

e Confidencialidad de los datos

e Integridad de los datos

e Disponibilidad de los servicios

e Privacidad de los datos

Asociados a este esquema de certificacion,
existen dos tipos principales de informes SOC
2 que solo una firma acreditada puede emitir:

e Informe Tipo I: Este informe evalta los con-
troles y procesos de una organizacion en
un momento especifico en el tiempo.

e Informe Tipo II: Este informe incluye una
evaluacion de la efectividad operativa de
los controles de una organizacion durante
un periodo de tiempo especifico. El infor-
me Tipo Il incluye una revision mas exhaus-

tiva de los controles, evaluando su efectivi-
dad y consistencia a lo largo del tiempo.

Aunque SOC 2 no es una certificacion en si
misma, un informe SOC 2 puede proporcio-
nar evidencia de que una organizacion ha im-
plementado controles adecuados para prote-
ger los datos y sistemas de sus clientes. En
general, un informe SOC 2 bien elaborado y
emitido por una firma de auditoria indepen-
diente y puede ser una herramienta valiosa
para demostrar el compromiso de una organi-
zacion con la sequridad y el cumplimiento de
las regulaciones en entornos de servicios en
la nube. Sin embargo, es importante tener en
cuenta que un informe SOC 2 no garantiza la
seguridad absoluta de una organizacién y
sus sistemas, sino que proporciona una eva-
luacion de los controles implementados y su
efectividad en un momento dado.

2. MARCOS DE CONTROL Y GESTION DE RIESGOS

1.CCM

La matriz de controles en la nube (Cloud Con-
trols Matrix CCM®) estd alineada con las me-
jores practicas de la Cloud Security Alliance
(CSA) y esta considerada el estandar de facto
para la sequridad y privacidad en la nube, tra-
tando de definir un marco con los controles
mas relevantes en estos ambitos, con el obje-
tivo de ayudar a los clientes de servicios en
nube a evaluar los riesgos de seguridad, inde-
pendientemente del proveedor utilizado.

Actualmente estd matriz (v4) cuenta con 17
dominios y 197 controles definidos.

2.150 27017

La norma ISO 27017, como parte del conjun-
to de normas de la I1SO 27001, proporciona
controles especificos sobre los servicios en

la nube y define las funciones y responsabi-
lidades de proveedores y clientes de estos
servicios, con el objetivo de que la gestién y
la provision de estos servicios aseguren la
confidencialidad, integridad y disponibilidad
de la informacién contenida. Esta normativa
se centra en el despliegue, proteccion y sepa-
raciéon de los activos virtualizados de los
clientes, la operacién y los procesos asociados
de los entornos en la nube, la monitorizacion
de la actividad de los clientes, asi como la de-
volucion y eliminacion de los activos una vez
finalizada la relacién contractual.

3. NIST

El National Institute of Standards and Techno-
logy (NIST') proporciona varios marcos de re-

9. Cloud Controls Matrix.



ferencia que son relevantes para entornos en
la nube. Estos marcos ofrecen un conjunto de
estandares, directrices y practicas recomen-
dadas para identificar, mitigar y monitorizar
los riesgos asociados al uso de proveedores
cloud.

También ofrecen un conjunto de estandares,
directrices y practicas recomendadas para
gestionar y mejorar la ciberseguridad, asi co-
mo un conjunto completo de controles de se-
guridad y recomendaciones que son amplia-
mente reconocidos y utilizados en la industria
de la ciberseguridad.

Estos marcos de referencia del NIST son am-
pliamente utilizados por las organizaciones
para mejorar la seguridad y la gestién de ries-
gos en entornos en la nube, proporcionando
directrices y mejores practicas para abordar
los desafios especificos asociados con la
adopcion y el uso de servicios en la nube.

3. MODELOS DE MADUREZ
1. CSMM

El modelo de madurez de seguridad en el
cloud (Cloud Security Maturity Model - CCSM)
ha sido desarrollado conjuntamente por el
IANS Research y la firma Securosis y est4 ges-
tionado junto con la CSA.

Su objetivo es proporcionar a los clientes una
vision del grado de madurez de la seguri-
dad en sus servicios en cloud, asi como una
hoja de ruta para su desarrollo.

4. COSO sobre riesgos de los servi-
cios cloud

El Committee of Sponsoring Organizations of
the Treadway Commission (COSO), ha de-
sarrollado un modelo para el gobierno y con-
trol de los riesgos asociados a los servicios en
la nube, alineado con los marcos propios de
control interno y gestion de riesgos.

Este marco proporciona una hoja de ruta pa-
ra la implementacion de servicios cloud, asi
como para describir de forma adecuada los
roles y responsabilidades para las organiza-
ciones que estan en fases iniciales de dicha
implementacion. A su vez, para las organiza-
ciones que ya hayan completado su migracion
de servicios a la nube, proporciona mecanis-
mos para la evaluacion continua de la mis-
ma, asi como para la mejora continua de los
controles implementados para la gestion de
riesgos en este campo.

Este modelo define 3 dominios con 12 cate-
gorias que incluyen las actividades mas rele-
vantes de seguridad, y se evalta en base a 5
niveles de madurez, alineados con el modelo
de madurez de capacidades (CMM). Cada ca-
tegoria y nivel de madurez dispone de una se-
rie de objetivos de control que se utilizan co-
mo indicadores clave de rendimiento (KPI) y
para las compafiias AWS, Azure y Google, adi-
cionalmente, se disponen de ejemplos de con-
troles de seguridad.

10. https:/www.nist.gov/

11. Enterprise Risk Management for Cloud Computing:

https://www.coso.org/_files/ugd/3059fc_96fec127bede4f91bded1bdc424e73b2.pdf

AUDITORIA INTERNA

LA FABRICA DE PENSAMIENTO

NSTITUTO DE AUDITORES INTERNOS DE ESPANA

 q @ 29



AUDITORIA INTERNA

LA FABRICA DE PENSAMIENTO

INSTITUTO DE AUDITORES INTERNOS DE ESPANA

30

« &

4. LEGISLACION APLICABLE

1. NIS2

La Directiva (UE) 2022/2555, conocida como
NIS2, establece las medidas a aplicar con el
objetivo de garantizar un nivel adecuado y
comdn de ciberseguridad en toda la Unién
Europea, y pretende eliminar las diferencias
entre Estados miembros en la aplicacion de la
Directiva NIS (2016) sobre la seguridad de las
redes y sistemas de informacion.

La Directiva NIS 2 amplia su dmbito de aplica-
cion para abarcar a entidades medianas y
grandes de mas sectores criticos para la eco-
nomia y la sociedad, extendiéndose a diferen-
tes sectores divididos en 2 categorias (detalle
en los Anexos | y Il de la Directiva):

e Sectores de alta criticidad como la ener-
gia, banca, infraestructuras de mercados fi-
nancieros, sector sanitario, transporte, sec-
tor espacial, aguas potables y residuales,
administracion publica (con excepciones),
gestion de servicios TI.

e Otros sectores como son los CSPs, investi-
gacion, quimica, alimentacion, servicios de
mensajeria, fabricacion y gestion de resi-
duos.

De forma resumida, esta Directiva establece
obligaciones en la aplicacion de medidas para
la gestién de riesgos de ciberseguridad, obli-
gaciones de notificacién para las entidades en
su ambito de aplicacion, obligaciones relati-
vas al intercambio de informacion sobre ciber-
seguridad, asi como obligaciones de supervi-
sién y ejecucion para los Estados miembros.

En primer lugar, entre las obligaciones mas
destacadas a los Estados miembros se en-
cuentran:

e Elaborar, mantener y comunicar a la Comi-
sién Europea un listado de entidades esen-
ciales e importantes.

o Adoptar, notificar a la Comision y evaluar
periddicamente una estrategia nacional de
ciberseguridad.

e Designar autoridades competentes de ci-
berseguridad, supervision y punto de con-
tacto Unico, asi como notificar a la Comi-
sién y garantizar recursos para que puedan
realizar su funcion.

e Articular un plan nacional para gestion de
crisis de ciberseguridad, asi como designar
autoridades competentes y determinar las
capacidades necesarias.

e Designar equipos de respuesta a incidentes
de sequridad informatica (Computer Secu-
rity Incident Response Team - CSIRT), asi co-
mo garantizar recursos, capacidades técni-
cas y cooperacion efectiva.

En segundo lugar, entre las obligaciones mas
destacadas a las entidades incluidas en su
alcance se encuentran:

e Adoptar medidas de gobernanza, gestion
de riesgos de ciberseguridad y reporting.

e Adoptar medidas técnicas y organizativas
proporcionadas para gestionar los riesgos
de ciberseguridad (destaca la inclusion de
nuevos requisitos de seguridad con respec-
to a NIS, responsabilidad de la Direccién y
la seguridad de la cadena de suministro).

¢ Notificacién al CSIRT de referencia o a la
autoridad competente cualquier incidente
que tenga un impacto significativo en la
prestacion de sus servicios.



2.DORA

El Reglamento (UE) 2022/2554 del Parla-
mento Europeo y del Consejo, de 14 de di-
ciembre de 2022, sobre la resiliencia opera-
tiva digital del sector financiero (DORA'?,
por sus siglas en inglés) es una iniciativa le-
gislativa de la Unién Europea que tiene como
objetivo fortalecer la resiliencia operativa di-
gital en el sector financiero. Este reglamento
es parte del paquete de finanzas digitales de
la UE y es de exigible cumplimiento desde el
1 de enero de 2025.

DORA busca asegurar que las entidades fi-
nancieras en la UE puedan resistir, responder
y recuperarse de todas las formas de interrup-
ciones y amenazas relacionadas con las TIC
(Tecnologias de la Informacion y Comunica-
cion), estableciendo un conjunto unificado
de requisitos para la gestion de riesgos de
TIC en todo el sector financiero de la UE.

DORA se aplica a una amplia gama de enti-

dades financieras, incluyendo, entre otros, a:

* Bancos.

e Empresas de inversion.

e Proveedores de servicios de pago.

e Gestores de activos.

e Proveedores de servicios TIC criticos para el
sector financiero.

Los componentes principales de este Regla-
mento se listan a continuacion:

e Requisitos de Gestion de Riesgos TIC

- Las entidades deben tener estrategias y
politicas robustas para gestionar los ries-
gos relacionados con las TIC.

- Se requiere la implementacién de contro-

les de seqguridad y medidas de proteccion
adecuadas.

¢ Notificacion de Incidentes

- Las entidades deben informar rapida-
mente a las autoridades competentes so-
bre cualquier incidente importante de TIC
que pueda afectar la integridad, disponi-
bilidad, continuidad y sequridad de los
servicios financieros.

e Pruebas de Resiliencia Digital

- Las entidades deben llevar a cabo prue-
bas periddicas de resiliencia operativa
para evaluar la eficacia de sus estrate-
gias de gestion de riesgos de TIC.

e Supervision de Terceros

- Se establecen requisitos especificos para
la supervision de terceros proveedores de
servicios TIC, asegurando que también
cumplan con los estandares de resiliencia
operativa.

e Informacion Compartida

- Promueve el intercambio de informacion
sobre ciberamenazas y mejores practicas
entre entidades financieras.

En este sentido, cualquier proveedor de servi-
cios cloud que albergue servicios TIC conside-
rados criticos para una entidad financiera, de-
bera cumplir con los requisitos que exige el
reglamento.

Por tanto, DORA es una iniciativa crucial para
la modernizacion y proteccion del sector fi-
nanciero en la era digital. Proporciona un
marco solido para gestionar los riesgos aso-
ciados con las tecnologias digitales y garan-
tiza que las entidades financieras en la UE es-
tén mejor preparadas para afrontar las ame-
nazas cibernéticas y otras interrupciones ope-
rativas.

12. https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:32022R2554
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en los servicios
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3.RGPD

El Reglamento General de Proteccion de
Datos'? (RGPD) es una legislacion comin de
la Unién Europea que tiene como objetivo
evitar el acceso no autorizado a datos per-
sonales y garantiza que las empresas y los in-
dividuos sepan dénde estan sus datos perso-
nales, como acceder a ellos y como y cuando
se utilizan.

Las organizaciones que utilizan servicios en
cloud, afrontan una serie de retos adicionales
en la gestion de los datos, en un modelo de
responsabilidad compartida con el proveedor
de servicios, en base al tipo de servicio cloud
utilizado, donde los clientes tienen el deber
de garantizar que los datos personales se al-
macenen, procesen y transfieran de manera
que cumpla con la regulacién y, mientras tan-
to, los proveedores deben salvaguardar estos
datos e implementar mecanismos de sequri-
dad solidos para evitar violaciones o accesos
no autorizados y gestionar de forma segura la
informacién confidencial.

Algunas de los mecanismos mas relevantes se
basan en un cifrado adecuado, controles de
acceso a los datos, auditorfas de seguridad
periddicas, actualizacion periodica de los pro-
tocolos de seguridad, establecer procesos de
autenticacion sélidos y monitorizar los flujos
de datos.

4. ENS

El Esquema Nacional de Seguridad (ENS) es
una normativa espafiola que tiene por objeto
establecer la politica de seguridad en la uti-
lizacion de medios electrénicos relaciona-

dos con la administracion publica, y esta
constituido por principios basicos y requisitos
minimos que permitan una proteccién ade-
cuada de la informacién. En mayo de 2022
entrd en vigor la Ultima version aplicable del
ENS.

Este Esquema se encarga de que tanto los
elementos de procesamiento y tratamiento de
la informacion, como los sistemas de comuni-
cacion utilizados, posean la adecuada protec-
cion. Y también afecta a los entornos de
servicios en la nube. Los proveedores de ser-
vicios en la nube que trabajen con la adminis-
tracion o empresas que trabajan con éstas,
estan obligadas a mantener la sequridad de
la informacién, en todos los modelos de nube
privada o publica, y servicios Saa$, PaaS o
laas, y las entidades y organizaciones que tra-
bajen con organismos publicos deben tener
en cuenta las siguientes consideraciones:

e Categorizacién de Sistemas. El ENS esta-
blece un sistema de categorizacion de los
Sistemas. La determinacion de la categoria
de un sistema se basa en la valoracion del
impacto que tendria sobre la organizacion
un incidente que afectara a la seguridad de
la informacion o de los sistemas. Las enti-
dades y organizaciones deben clasificar
adecuadamente la informacion que mane-
jan y aplicar las medidas de sequridad co-
rrespondientes, incluso cuando se procesa
en la nube.

e Evaluacion de riesgos. Las entidades de-
ben realizar evaluaciones de riesgos perio-
dicas para identificar las amenazas y vulne-
rabilidades que puedan afectar a la seguri-
dad de la informacion en la nube. Esto in-

13. Reglamento (UE) 2016/679 del Parlamento y del Consejo, de 27 de abril de 2016, relativo a la proteccién de perso-
nas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos (...).



cluye evaluar los riesgos especificos asocia-
dos con el uso de servicios en la nube y to-
mar medidas para mitigarlos.

e Seleccion de proveedores. Al elegir un
proveedor de servicios en la nube, las enti-
dades y organizaciones que trabajen con
ellas deben tener en cuenta su capacidad
para garantizar la seqguridad de la informa-
cién de acuerdo con los requisitos del ENS.
Esto puede implicar la seleccién de provee-
dores que cumplan con ciertas certificacio-
nes de sequridad o que estén sujetos a au-
ditorias independientes

e Contratacion segura. El ENS establece
pautas para la contratacién segura de ser-
vicios en la nube, considerando la inclusién
de clausulas de seguridad en los contratos
con los proveedores y la verificacion de que
los servicios cumplen con los requisitos de
seguridad establecidos por la normativa.

e Auditoria y supervision. Las entidades y
organizaciones que trabajen con ellas de-
ben realizar auditorias periédicas para veri-
ficar el cumplimiento de los requisitos de
seguridad en la nube y garantizar que se
estén aplicando las medidas adecuadas pa-
ra proteger la informacion.

@

auditarlos

En el presente apartado se desarrolla una
identificacion genérica de los principales ries-
gos cloud al que estan sujetas los CSC. A su
vez, se detalla el objetivo de control que cu-

5. EUCS

El Esquema Europeo de Certificacion de Ci-
berseguridad en los Servicios en la nube
(EUCS) forma parte del Esquema de Certifica-
cién de Ciberseguridad Europeo (EUCC), esta-
blece unos estandares de ciberseguridad co-
munes para todos los proveedores de servi-
cios en la nube que quieran operar en Euro-
pa, aplicando los mismos criterios y estable-
ciendo diferentes niveles de cumplimiento
(basic, substantial y high).

Estos criterios se aplican al disefio e imple-
mentacion de los servicios en nube, incluyen-
do sus caracteristicas de seguridad y los pro-
cesos utilizados a lo largo de su ciclo de vida,
en particular para el desarrollo, implementa-
cién y operacion.

El esquema se compone de un conjunto de
objetivos y requisitos de seguridad que de-
ben cumplir los CSPs en base al nivel de cum-
plimiento a alcanzar, asi como unas guias
que definen cdmo evaluar el cumplimiento
de estos requisitos y unos procesos de eva-
luacién especificos.

Los riesgos Cloud y coOmo

briria el riesgo, asi como una descripcion de
como auditarlo, tanto en la parte cuya res-
ponsabilidad recae en el CSC, como en la par-
te que la responsabilidad recae en el CSP.
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A continuacion, se resumen los distintos riesgos que se desarrollan en las siguientes paginas:
TIPOLOGIA DE RIESGOS AMBITO DE RIESGO

7.1.1 Estrategia Cloud

A S EleR S S A EE AN Ao SH)\ (088 7.1.2 Politica y reglamentos para la nube no formalizados

7.1.3 Mecanismos de evaluacion

7.2.1 Riesgo de gestion del ciclo de vida de la seguridad y privacidad de los datos

7.2 RIESGOS DE CUMPLIMIENTO

NORMATIVO, LEGAL Y REGULATORIO 7.2.2 Riesgos de externalizacion de servicios en la nube

7.2.3 Riesgo de auditoria y aseguramiento

7.3.1 Riesgo de continuidad de negocio

7.3.2 Riesgo de gestion de cambios

7.3 RIESGOS OPERATIVOS Y DE
CONTINUIDAD

7.3.3 Adquisicion, Desarrollo y mantenimiento

7.3.4 Gestion de incidencias operativas

7.3.5 Gestion de activos

7.4.1 Seguridad en centros de procesamiento de datos

7.4.2 Riesgos en criptografia, cifrado y gestion de claves

7.4.3 Riesgo de interoperabilidad y portabilidad

7.4.4 Seguridad en la infraestructura y virtualizacion

7.4 RIESGOS DE CIBERSEGURIDAD
7.4.5 Riesgos en el registro y monitorizacion

7.4.6 Gestion de incidents de seguridad

7.4.7 Gestion de vulnerabilidades

7.4.8 Control de acceso
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7.1 RIESGOS DE ESTRATEGIA'Y GOBIERNO

7.1.1 ESTRATEGIA CLOUD

RIESGO: Falta de una estrategia y una hoja de ruta coherentes en la nube, o la estrategia no se encuentra alineada con las necesidades del
 negocio y/o la madurez tecnoldgica. :

DESCRIPCION: No disponer de una estrategia o hoja de ruta coherente para la gestion de la nube, puede derivar en que la organizacion :
no obtenga los beneficios esperados de la misma pudiendo incurrir en mayores gastos o riesgos operacionales. :

OBJETIVO DE CONTROL: Objetivo de control: Se dispone de una estrategia para la nube, que se ha desarrollado considerando los benefi-
cios previstos, la estrategia de Tl de la Organizacion, el cambio organizacional y cualquier cambio en el modelo operativo. :

Csc csp

¢ - Verificar que se dispone de documentacion formal que describe la estrategia para la nube de la Organi- - Evaluar, de forma cua-
¢ zacion, incluyendo objetivos clave, beneficios, cambios con respecto al modelo actual, hoja de ruta tec- litativa, que los CSP

noldgica, etc. utilizados por la Orga-
nizacion dentro de su
estrategia para la nu-
be encajan con la mis-
ma.

: - Verificar que esta politica/estrategia ha sido aprobadas por la alta direccion de la Organizacion y que se
revisan de manera periédica (al menos, anualmente), incluyendo ademas un histdrico de las aprobacio-
nes y cambios realizados.

COMO AUDITARLO '

i - Verificar que las politicas incluyen una definicion formal de los roles y responsabilidades implicados en la
implementacion y seguimiento de la estrategia cloud, incluyendo una matriz RACI o similar.

DESCRIPCION: No disponer de un programa de gobierno claramente definido para la gestion del modelo en la nube (politicas, procedi- :
“ mientos, etc.), o que el mismo no esté alineado con las necesidades de la Organizacién o con su madurez tecnoldgica, puede derivar en
: que la organizacion no obtenga los beneficios esperados o que incurra en riesgos operacionales. :

OBJETIVO DE CONTROL: Asegurar que la Organizacion cuenta con un programa de gobierno claramente definido para la gestion de la nu-
be. Ademas, se tienen roles y responsabilidades identificados para las distintas funciones dentro del programa de gobierno. La Compafiia
¢ también cuenta con un procedimiento de identificacion, aprobacion y revision de excepciones al modelo GRC. :

1 CSC csp
- Verificar que se dispone de politicas y/o procedimientos definidos relacionados con el programa de gobierno de - No aplica.
¢ lanube, y que dispone de un adecuado circuito de revision y aprobacion.

o
—
[~
=
L2 Verificar que las politicas incluyen una definicién formal de los roles y responsabilidades implicados en la ges-
i o i tién y/u operacion de servicios en la nube, incluyendo una matriz RACI o similar.

=

'S}

(&)

‘ - Verificar que, en caso de que se tengan definidas excepciones en el modelo de gobierno, estas estan claramen-
te definidas, han sido aprobadas y existe un procedimiento de revision periddica para estas excepciones.
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DESCRIPCION: No disponer de un programa de gestion de riesgos derivados de la nube que incluya politicas y procedimientos para la
: identificacion evaluacion y tratamiento de los riesgos derivados de los servicios en la nube, puede derivar en que la organizacion incurra en :
 riesgos por encima de su apetito al riesgo. :
OBJETIVO DE CONTROL: La organizacion ha establecido un marco de gestion de riesgos y procesos relacionados para evaluar los riesgos
i derivados del servicio en la nube. :

- csc Csp

- Verificar que la metodologia para la medicion del riesgo asociado a la nube esté dentro de la metodologia ge- - No aplica.
neral de medicion de riesgos de la Organizacion, asi como su apetito de riesgo, y que esta tiene un adecuado
circuito de revision y aprobacion.

- Revisar la evaluacion del riesgo realizada para los riesgos asociados a la nube, y evaluar los mecanismos utili-
zados para dicha evaluacion (indicadores de riesgo, pruebas especificas, etc.).

COMO AUDITARLO

DESCRIPCION Una falta de determinacion clara en las responsabilidades compartidas y aplicabilidad de controles dentro del marco del
i servicio Cloud puede resultar en asunciones indebidas y controles no ejecutados por parte del CSC. :

OBJETIVO DE CONTROL: Determinar las responsabilidades claras en materia de cumplimiento y ejecucion de controles a través de los do-

- minios relevantes del servicio en la nube (Mitigacion de riesgos, gestion de accesos logicos y fisicos, medidas de sequridad de red, gestion :
i del cambio, operaciones de sistema, monitorizacion, etc. :

: GSC CsP

i - Examinar el contrato acordado con el CSP e identificar la - Evaluar los mecanismos de monitorizacion de la efectividad de los
Q | existencia de matrices de responsabilidades compartidas o controles gestionados por el CSP, y asegurar que entre dichos con-
: & mendion a controles que debe ejecutar el CSC en su propio  troles se encuentran todos los acordados a nivel contractual, en
5 ¢ entomo. base a las matrices de responsabilidad compartida.

g - Verificar la existencia de un marco formal del entorno de - En caso de optar por una revision del CSP basada en certificacio-
i = ¢ control propio del CSC sobre los servicios en la nube. nes, solicitar los informes asociados a la certificacion SOC2 tipo 2,
i B i o . g y verificar que entre los controles evaluados se incluyen todos los
: - Evaluar el disefio y la implementacion de los controles espe-

controles esperados en base a la matriz de responsabilidad com-

rados en responsabilidad del CSC, incluyendo duefio de con- partida y que, a su vez, los controles son efectivos.

trol/accountability asignado.

7.2 RIESGOS DE CUMPLIMIENTO NORMATIVO, LEGALY REGULATORIO

7.2.1 RIESGO DE GESTION DEL CICLO DE VIDA DE LA SEGURIDAD Y PRIVACIDAD DE LOS DATOS

{ DESCRIPCION: No disponer de medidas de sequridad necesarias para proteger informacién confidencial, critica o sensible almacenada, :
: procesada o transmitida en entornos de servicios en la nube, puede implicar, en caso de pérdida del control de esta informacién, que la Or- :
i ganizacion tenga que afrontar riesgos reputacionales y sanciones economicas derivadas de los riesgos legales o de cumplimiento. :

OBJETIVO DE CONTROL: Definir e implementar procesos, procedimientos y medidas técnicas para proteger los datos sensibles a través de
i su ciclo de vida. :
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 Csc csp

- Verificar que las politicas y/o procedimientos definidos relacionados con privacidad de datos, abordan los re- - No aplica.
i quisitos de gestion y proteccion de datos sensibles y confidenciales a través de todo su ciclo de vida.

- Evaluar si la organizacion ha documentado y formalizado las funciones y responsabilidades de este proceso a
través de un puesto de trabajo especifico y/o érea establecida (DPO, por ejemplo).

i - Seleccionar una muestra de datos confidenciales utilizados por el servicio en la nube desde el principio de su ci-
clo de vida para determinar los sistemas, procesos y controles por los cuales transita.

COMO AUDITARLO

- Identificar si se han producido filtraciones y/o violaciones de datos de la Organizacion e identificar las acciones
i realizadas a partir de las mismas.

RIESGO: Falta de definicion, evaluacién y monitorizacion de los CSP.

: DESCRIPCION: No disponer de un proceso de contratacion de servicios en la nube puede implicar que la organizacion incurra en incumpli-
i mientos normativos, costos inesperados, interrupciones operativas o falta de alineacion con los objetivos de negocio. :

OBJETIVO DE CONTROL: Asegurar que los servicios proporcionados por proveedores externos siguen un proceso de contratacién y moni-
{ torizacion alineado a los procedimientos de la Organizacion, habiendo involucrado a los distintos stakeholders e incorporado sus necesida- :

icsc csp

i - Verificar que la Organizacion dispone de politicas/procedimientos para compras y contrataciones. - Comprobar que el provee-
' dor dispone de contactos
de referencia para el sequi-
miento del servicio.

i - Verificar que se ha documentado el proceso de contratacion de los servicios en la nube, y que se

i han involucrado a todos los stakeholders relevantes (seguridad, cumplimiento normativo, continui-

dad de negocio, finanzas, etc.).

- Comprobar que el provee-
dor proporciona informes
de seguimiento del servicio.

i - Verificar que en el proceso de contratacion se ha realizado un analisis de riesgos para valorar la
oportunidad de la externalizacion, asi como los riesgos de concentracion de servicios en la nube y
en la dependencia de un CSP dominante.

i - Verificar que el contrato contiene clausulado para dar respuesta a los requerimientos de cada sta-
keholder, incluyendo aquellos relacionados con la regulacion aplicable a la organizacion, definicion
de acuerdos de nivel de servicio, planes de asistencia a la terminacion y clausulas de salida (inclu-
yendo en el contrato las obligaciones del CSP en caso de transferencia del servicio a otro provee-
dor de servicios o de que se reincorpore la gestion al CSC), asi como los roles y responsabilidades
de cada una de las partes.

COMO AUDITARLO

i - Verificar que se dispone de un proceso de monitorizacion de los servicios en la nube, incluyendo
seguimiento operativo (SLAs) y revision de riesgos (financieros, tecnoldgicos, etc.).

i - Verificar que el CSC promueve la utilizacion de estandares abiertos como Kubernetes'* y Terra-
form™ para sus datos y aplicaciones en la nube.

14. Plataforma portable y extensible de cddigo abierto para administrar cargas de trabajo y servicios.

15. Herramienta de codigo abierto que permite definir los componentes de la infraestructura cloud y sus relaciones mediante un lenguaje de configuracion de
alto nivel.
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7.2.3 RIESGO DE AUDITORIA Y ASEGURAMIENTO

DESCRIPCION No realizar evaluaciones independientes de los servicios en la nube, puede implicar que los CSC incurran en riesgos de in-
cump||m|ento normativo, o en potenciales riesgos operacionales derivados ya sea de ineficiencias operativas o de incidentes operacionales. :

OBJETIVO DE CONTROL: Ejecutar auditorias independientes y evaluaciones de aseguramiento, de acuerdo con las normas y/o estandares
pertlnentes al menos una vez al afio. :

 csC csp

- Examinar el proceso para determinar las nor- - Solicitar las renovaciones de certificaciones de seguridad (por ej. 1S027001,
mas y reglamentos aplicables a los sistemasy ~ 27017) y auditoria de marcos ampliamente conocidos.
entornos de la organizacion en la nube.

- Solicitar y revisar las certificaciones ptbicas SOC (auditoria de terceros) que vali-
- Examinar la existencia de una cldusula de au-  den el disefio, implementacion y eficacia operativa de los controles del CSP.
ditabilidad dentro de los contratos con los

CSPs - Evaluar los resultados de los informes de auditorias externas y la necesidad de

: solicitar mas informacion al CSP con respecto a los resultados particulares y que
i - Determinar si la organizacion mantiene y re-  tengan afeccion al CSC.

visa una lista de dichos estandares y regla-
mentos.

COMO AUDITARLO

- Determinar la necesidad de controles mitigantes y/o compensatorios ante cual-
quier problema identificado en la evaluacién independiente del CSP.

DESCRIPCION: Si un determinado servicio o proveedor en la nube contratado por un CSC no estd alineado con la regulacion o legislacion :
5 : a la que estd sujeto el cliente, este va a estar expuesto a riesgos reputacionales y sanciones economicas o operativas derivadas de los ries- :
gos legales o de cumplimiento. :

5 OBJETIVO DE CONTROL: La organizacién verifica el cumplimiento de todas las normas, reglamentos, requisitos legales/contractuales y es- :
{ tatutarios aplicables. :

: CsC csp
- Examinar el proceso para determinar los estandares y requlaciones aplicables a los sis- - Evaluar el modelo de aplicabilidad del
i temas y entornos de la Organizacion. CSP y el cumplimiento de las normas

: . : - - ue apliquen al servicio.
: - Examinar el proceso para determinar los requisitos contractuales, legales y técnicos que aplq

aplicables a los sistemas y entornos de la organizacion, en materia de: - En caso de optar por una revision del

- Regulaciones por pas. CSP basada en certificaciones, solicitar
. v . los informes asociados a la certificacion

- Estandares y certificaciones aplicables. . -
. i ) SOC2 tipo 2, y verificar que se han eva-
- Regulaciones por sector/industria. luado los controles vinculados al alinea-
- Regulaciones internacionales aplicables (e]. ciberseguridad o privacidad). miento con normativas y regulaciones

COMO AUDITARLO

de las distintas regiones de aplicacion,
asi como que los controles son efecti-
VoS, a Su Vez.

- Determinar si la organizacién mantiene y revisa esta lista de estandares, regulaciones,
requisitos legales/contractuales y estatutarios relevantes que sean aplicables al servicio
en la nube.

- Determinar si el plan de auditorfa estd informado por la lista de requisitos de la organi-
zacion.
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7.3 RIESGOS OPERATIVOS Y DE CONTINUIDAD

7.3.1 RIESGO DE CONTINUIDAD DE NEGOCIO

RIESGO: Inadecuada gestion de la continuidad de negocio para los procesos en la nube.

DESCRIPCION: No disponer de un Sistema de Gestién de la Continuidad de Negocio adecuado a los requerimientos de los servicios en la
i nube, y que cubra como minimo los procesos criticos operados total o parcialmente en algin CSP, puede implicar que, ante una incidencia

OBJETIVO DE CONTROL: Se dispone de un Sistema de Gestién de la Continuidad del Negocio, debidamente aprobado por la alta direc- :
i cion, en el que se parte de un inventario de procesos, y para los que periédicamente se realiza un anélisis de impacto en base a como mi-
nimo los cuatros escenarios de disponibilidad (personas, ubicaciones, tecnologia y proveedores), se identifican las dependencias y se deter- :
¢ minan los distintos tiempos de recuperacion.

£ CsC csp

i - Asequrar que el Sistema de Gestion de la Continuidad de Negocio, da - Revisar las medidas contractuales establecidas.
i cobertura a los procesos total o parcialmente externalizados en cloud,
analizando que, en las dependencias de estos, se incluyen como mini-
mo los CSPs asociados, tomando en consideracion el modelo y tipo de
servicio de cloud establecido.

- Solicitar los BIA'® asociados a los servicios contratados y
revisar si los mismos se ajustan a los requerimientos
identificados en los propios de la Organizacion.

- En caso de optar por una revision basada en certifica-
ciones, comprobar que el proveedor dispone de certifi-
cados reconocidos y homologados (15022301, SOC2 ti-
po 2, etc.) y revisar su alcance y los resultados asocia-
dos a los controles de continuidad de negocio.

i - Revisar las medidas establecidas en los contratos con los CSP, donde se
debe establecer entre otros el RTO'® y RPO'” necesarios para garantizar
la continuidad del servicio prestado. Asi como, los planes de comunica-
cién establecidos con las partes interesadas y los participantes en las
pruebas de continuidad y resiliencia del negocio.

COMO AUDITARLO

16. Recovery Time Objective: se refiere a la cantidad de tiempo que una aplicacion, sistema y proceso puede estar inactivo sin causar un dafio significativo a la
empresa, y al tiempo dedicado a restaurar la aplicacion y sus datos para reanudar las operaciones comerciales habituales después de un incidente impor-
tante.

17. Recovery Point Objective: generalmente se refiere al calculo de cuanta pérdida de datos puede experimentar una compafiia dentro de un periodo de ma-
yor relevancia para sus negocios antes de que ocurra un dafio significativo, desde el punto de un evento disruptivo hasta la Gltima copia de seguridad de
los datos.

18. Business Impact Analysis.

DESCRIPCION: No disponer de un plan de pruebas del correcto funcionamiento del plan de continuidad de negocio de la organizacion, :
i puede implicar que, en caso de un incidente operativo, las medidas asociadas para la gestion de la continuidad no estén actualizadas y por
i o tanto sean inefectivas. :

OBJETIVO DE CONTROL: Se realizan pruebas periodicas calendarizadas y documentadas del Plan de Continuidad de Negocio, en base a :
 las escenarios y estrategias definidos, contemplando, como minimo, los 4 escenarios de indisponibilidad (personas, ubicaciones, tecnologia
y proveedores).Ademas, se pone en practica el plan de respuesta ante desastres anualmente, o ante cambios significativos, incluidos todos :
¢ los actores involucrados (comité de crisis, alta direccion, areas técnicas y de negocio, etc.). :
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i - Validar que, en el Sistema de Gestion de la Continuidad de Negocio, se consideran las
i pruebas a realizar en funcién de los servicios en la nube asociados a los procesos que
deben ser probados. A su vez, verificar que se realizan pruebas que den cobertura a

los distintos escenarios de indisponibilidad.

i - En las pruebas, considerar en funcion de los servicios, los siguientes aspectos:
- En los servicios laa$, identificar la estrategia de recuperacion implementada, y eva-

Csp

- Revisar el calendario de pruebas y los
informes de estas, garantizando que se
han considerado como minimo: personal
involucrado, activos, fases de ejecucion
medicion de tiempos, documentacion
utilizada, cumplimiento de RTOs y lec-
ciones aprendidas.

luar si en las pruebas efectuadas de la misma, se permite cubrir los RTO y RPO pre-

Vistos.

- En los servicios PaaS, hay que asegurar que el plan de respuesta permite cubrir con

los RTOs y RPOs.

- En los servicios SaaS, asegurar que el CSP dispone de pruebas de recuperacion que

Comprobar que se dispone de un plan
de gestion de crisis, donde se establez-
can los roles y responsabilidades, para
una adecuada comunicacion y ejecucion
de los pasos a sequir.

se ajustan a los requerimientos de tiempos de recuperacion de la organizacion.

DESCRIPCION: Errores en los cambios (codigo defectuoso, cambios en configuraciones que llevan a errores, colisién de cambios, etc.) que
i dan pie a una operacion defectuosa sin intencién por parte del usuario, pero con consecuencias sobre la integridad de los datos o la dispo-
i nibilidad del servicio. H
OBJETIVO DE CONTROL: Existe un proceso de gestion de cambios con responsabilidades claras de las partes para garantizar que los cam-
i bios que impactan al CSC se planifican, revisan, prueban, aprueban y comunican adecuadamente. H

COMO AUDITARLO

fCsC

i - Asegurar que todos los cambios producidos en el servicio en la

nube son gestionados siguiendo el proceso de cambios de la Or-
ganizacion, de forma que los cambios en servicios en la nube se-
an registrados, autorizados, probados, desplegados y documenta-
dos. Respecto a las pruebas, el CSC y el CSP deben acordar de an-
temano la responsabilidad y el alcance de las pruebas a realizar.

- Comprobar que se evalla el impacto y potenciales riesgos asocia-

dos al cambio propuesto previo a su implementacion

- Verificar que el acuerdo con el CSP define los procesos, triggers y

canales de notificacion de cambios a programa, por parte del CSP
al CSC. Comprobar que estan definidos y establecidos qué tipo de
cambios no requieren ser informados al CSC.

¢ Particularmente en un SaaS:

- |dentificar si los cambios notificados por el proveedor son registra-
dos en la herramienta de gestion de cambios de la Organizacion.

- Verificar que el acuerdo con el CSP define los procesos, triggers y

canales de notificacion de cambios a programa, por parte del CSP
al CSC. Comprobar que estan definidos y establecidos qué tipo de
cambios no requieren ser informados al CSC.

« &

csp

- Verificar que el CSP dispone de un procedimiento sistematico

para gestionar los cambios y garantizar que todos los cam-
bios en entorno productivos son revisados, testeados y apro-
bados.

- Validar que el enfoque de gestion de cambios del CSP requie-

re que se completen los siguientes pasos antes de implemen-
tar un cambio en el entorno de produccién:

- Registrar y Documentar el cambio a través de la herramien-
ta de gestion de cambios.

- Planificar la implementacion de los procedimientos de cam-
bio y reversion para minimizar las interrupciones.

- Probar el cambio en un entorno no productivo, segregado
l6gicamente del entorno productivo. La revision debe in-
cluir una revision del cddigo.

- Establecer un proceso que permite retroceder hasta el an-
terior estado correcto conocido en caso de error o proble-
ma en el cambio.

- Comprobar que existe una comunicacion clara entre el CSP
y el CSC para anuncios de cualquier aspecto, incluidos
cambios que puedan afectar la continuidad de los servicios
de sus clientes.
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DESCRIPCION: Disponer de activos tecnolégicos con errores de configuracion tales como cuentas y contrasefias predeterminadas, permisos
excesivos a usuarios, almacenamiento de datos sin cifrar o falta de actualizaciones, puede derivar en riesgos de seguridad o en riesgos
operativos que puedan impactar en la confidencialidad, integridad y disponibilidad de la informacion y los servicios.

 csc csp

- Verificar que los procesos de gestion de con-
: figuracion del CSP cubre las configuraciones
i - Verificar que el CSC dispone de documentacion completa de bastionado para cada  pgsicas, control de cambios de configura-
i tipo de sistema y distribucion e incluye detalles de la configuracién base de sequri-  ci¢n, la supenvision de cambios de configu-
dad y listas de comprobaciones de seguridad de la configuracion de las instancias.  racin, el establecimiento de ajustes de con-
figuracion y la aplicacion del principio de mi-
nimo privilegio.

Unicamente de aplicacién en laaS y PaaS:

i - Evaluar el proceso de homologacion y validacion de las configuraciones base de
seguridad de los componentes en la nube, por parte del CSC sobre las imagenes
base ofrecidas por el CSP. Validar que las imagenes por defecto de las maquinas - Asegurar que las instancias puestas a dispo-
virtuales ofrecidas por el CSP se comparan respecto a las practicas autorizadas por  sicion de los CSC han pasado por un proce-

el CSC u otros estandares reconocidos de mercado como CIS Benchmark o NIST. so de registro, aprobacion, testing y valida-

: . . L ciones internas.
i - Comprobar que el CSC dispone de controles y herramientas de monitorizacion de

las configuraciones de los componentes de la nube y se detectan todas las desvia-
ciones respecto a la configuracién base. En caso de identificar discrepancias, los
detalles se documentan y se devuelven al equipo responsable para su correccion.

- Verificar que el CSP lleva a cabo un proceso
de revision continua de sus configuraciones
base, respecto a los estandares de sequridad
en la nube de la industria.

COMO AUDITARLO

¢ - Verificar que se dispone de un repositorio de configuraciones base con un historial
de todos los cambios, asi como la Ultima configuracion actual facilitando de este
modo cualquier proceso de rollback a una configuracion operativa.

- Comprobar que el CSP pone a disposicion
del CSC herramientas que permitan al CSC
: auditar y evaluar continuamente las configu-
- Verificar que s6lo las personas autorizadas pueden obtener acceso a los compo-  raciones y relaciones de sus recursos en la
i nentes del sistema de informacion con el fin de iniciar cambios en las configura- ~ nube.
ciones. Verificar que se dispone de un proceso de recertificacion de usuarios privi-
legiados.

DESCRIPCION: Alteracion intencionada o accidental del funcionamiento de los programas que dan pie a una operacion defectuosa con
consecuencias sobre la integridad de los datos o la capacidad misma de operar.

OBJETIVO DE CONTROL: Garantizar que la seguridad de la informacién sea parte integral de los sistemas de informacién en la nube, a tra-
vés de todo su ciclo de vida de desarrollo.

: GsC Csp

- Verificar que el CSC dispone de un - Verificar que el CSP dispone de una politica de desarrollo sequro que cubre los siguientes

‘o

g ¢ procedimiento de seguridad en  aspectos:

= : proyectos en la nube que asegura . proceso de desarrollo seguro para software, aplicaciones y servicios desarrollados por el
P2 que CSP.

Qi - Laadquisicion, desarrollo y ges- . Requisitos de revision y certificacion de sequridad antes de que un software desarrollado
ig i ton de servicios en la nube incor- por el CSP pueda promocionarse a un entorno de produccion.

pora requisitos de privacidad y

. - -Requisitos de nivel de servicio, incluido el sequimiento del flujo de datos.
seguridad tecnoldgica.
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- Se definen los roles y responsabi-
lidades en el ambito de la privaci-
dad y la seguridad tecnolégica en
la gestion de proyectos en la nu-
be.

- Se definen requisitos de seguri-
dad a cumplir en funcién del uso
previsto del desarrollo en la nube

- Se valida la implementacién de
los requisitos de seguridad defini-
dos en la fase de disefio del pro-
yecto de externalizacion en la nu-
be.

Verificar que el acuerdo con el CSP
define los roles y responsabilidades
de las partes sobre los diferentes
entornos en la nube (desarrollo,
test, calidad, preproduccion, pro-
duccion, etc.)

- Limitaciones en el acceso a datos de produccion.

- Mantener actualizado el software de produccion del CSP con los Ultimos parches de se-
guridad.

- Asegurar que el ciclo de vida de desarrollo del CSP cumple con las mejores précticas de la

industria (Guia OWASP, CERT Secure Coding. etc.) en cuanto a:
- Gestion de autenticacion y contrasefias.

- Administracion de sesiones.

- En el software desarrollado solo se utilizan algoritmos de cifrado estandarizados.
- Proteccion del sistema operativo del host.

- Gestion de errores y logs.

- Seguridad en las comunicaciones.

- Seguridad de base de datos.

- Gestion de archivos y sequridad en el almacenamiento.

- Gestién de memoria.

- Proteccion de contenedores.

- Seguridad en los procesos de DevOps.

DESCRIPCION: El acceso no autorizado al codigo fuente puede derivar en riesgos de sequridad tales como la explotacion de vulnerabilida-
i des, la inyeccion de malware o la interrupcion del servicio. H

OBJETIVO DE CONTROL: Determinar el nivel de sequridad del Cddigo fuente e identificar todos los puntos de acceso y brechas que podri-

i an producirse para una aplicacién en particular.

COMO AUDITARLO

42

£ CsC

- Verificar que el CSC dispone de un repositorio de codigo fuente
i de sus aplicaciones en la nube que cubre las siguientes medidas

de sequridad:

- Acceso restringido al repositorio con diferentes roles defini-
dos. Los roles son asignados por aplicacion/servicio/proyecto,
por lo que el acceso se encuentra limitado a los elementos

asignados.

- Se respeta la segregacion de funciones en los accesos a la
fuente. Los desarrolladores no puedan aprobar el pase a pro-
duccion de los cambios que han desarrollado.

- Los programas fuente no se guardan en los sistemas de pro-

duccion.

- Comprobar que existen controles implementados en el sistema
de repositorio de codigo para dejar trazabilidad de todas y cada
una de las modificaciones y cambios realizados.

« &

CsP

- Revisar que el CSP tiene inventariado todos los repositorios de
codigo fuente y mantiene un control seguro sobre todos ellos.
Se aplican medidas de seguridad para que Unicamente perso-
nal autorizado pueda acceder a ellos segin sea necesario.

- Verificar que el CSP mantiene un registro de auditoria para to-
dos los accesos a las fuentes.

- Asegurar que el mantenimiento y las copias de seguridad de
las fuentes estan sujetas a procedimientos de control de cam-
bio estrictos.

- Comprobar que el CSP almacena el cddigo, los archivos bina-
rios y los metadatos de una forma redundante y con alta dis-
ponibilidad.

- Verificar si el CSP implementa software de cddigo abierto den-
tro de sus servicios y comprobar los controles de revision y
aprobacion establecidos para su uso adecuado.
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DESCRIPCION: Los datos de clientes pueden llegar al conocimiento de personas que no deberian tener conocimiento de ellos, sin que la
¢ informacion en si misma se vea alterada, pudiendo derivar en que la Organizacion tenga que afrontar riesgos reputacionales y sanciones
i econdmicas derivadas de los riesgos legales o de cumplimiento. H

csc csp

i - Verificar que los entornos productivos y no productivos estan logicamente sepa- - Comprobar que el CSP tiene establecidos con-
rados via revisiones de reglas de trafico y otras pruebas de penetracion. troles de acceso independientes para entornos

- Verificar que el CSC mantiene el codigo y los datos alojados en un espacio pri- preslLic o PIdLEos
vado a la que solo podran acceder quienes sean parte de esa red. Verificar las - Verificar los controles establecidos por el CSP
restricciones de todo el trafico entrante a los entornos de desarrollo, los reposi- ~ para garantizar que las herramientas de des-
torios de codigo, en particular el trafico desde Internet. arrollo no son accesibles desde los sistemas
productivos.

COMO AUDITARLO

i - Realizar pruebas para verificar que no existen datos de produccién en entornos
no productivos. - Comprobar que el CSP revisa periddicamente

: . - - los accesos de usuarios de desarrollo.
- Si estos se localizan, verificar que, son adecuadamente eliminados.

7.3.4 GESTION DE INCIDENCIAS OPERATIVAS

DESCRIPCION: Una inadecuada gestién de incidencias en un servicio en la nube puede provocar interrupciones de servicio, degradaciones
i 0 pérdidas de datos, afectando negativamente a la continuidad del negocio, a la satisfaccion de los clientes o al cumplimiento de SLAs, asi
como tener otros impactos de indole financiero, legal y reputacional. :

: OBJETIVO DE CONTROL: Se dispone de un adecuado marco de gobierno que define los pasos a sequir y los roles y responsabilidades ne-
 cesarios para una adecuada gestion de las incidencias que afecten a los servicios en la nube, asi como para que se restablezca el funciona-
mlento normal de los servicios lo antes posible, minimizando el impacto negativo sobre los clientes y la calidad del servicio. :

Csc csp

; - Comprobar que el marco de gobierno y los procesos de gestion de incidencias inter- - Comprobar las referencias en los infor-
i £ i nos incluyen las incidencias asociadas a los componentes en la nube en funcién del  mes SOC2 tipo 2 del proveedor sobre c6-
{9 i tipo de servicio, habiendo definido los roles y responsabilidades necesarios para una  mo se comunican y gestionan las inciden-
: g i adecuada gestion de incidencias. cias en su infraestructura o servicios, para
g poder evaluar su cumplimiento y analizar
o

- Verificar que se realiza una clasificacion y sequimiento de las incidencias en base a la . .
H q y seg los SLAs establecidos a nivel contractual.

criticidad de éstas y que se monitoriza el cumplimiento de los tiempos de resolucion.
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7.3.5 GESTION DE ACTIVOS

DESCRIPCION No disponer de procesos adecuados para mantener un inventario completo de activos tecnolégicos puede derivar, entre }
: otros en errores de configuracion o en politicas de seguridad ineficaces. ;

OBJETIVO DE CONTROL: Se dispone de procedimientos formalizados en los que se define como gestionar las altas, bajas y modificaciones
H ¢ de todos los activos tecnolégicos, poniendo especial foco en todos aquellos desplegados en modalidad en la nube. H

Todos los controles asociados a estos procedimientos deberan asegurar de manera razonable la completitud y exactitud de la informacion :
i almacenada en los inventarios TIC. H

csP

COMO AUDITARLO

esc

- ldentificar que los procesos de gestién de activos tecnoldgicos en

relacion con altas, bajas y que aseguran la completitud y la exacti-
tud de los inventarios. Los controles derivados de estos procesos
deben de poner foco en los activos tecnoldgicos de tipo laaS (en el
inventario de infraestructura), PaaS (complementando la informa-
cion de la propia infraestructura con la relativa a Bases de Datos,
Sistemas Operativos, almacenamiento, etc.) y SaaS (centrado en
elementos software/aplicaciones del inventario) desplegados en
cualquier tipo de modalidad cloud.

- Identificar y revisar los inventarios tecnolégicos, asi como

los controles para el descubrimiento de los activos creados.

- En caso de optar por una revision del CSP basada en certi-

ficaciones, solicitar los informes asociados a la certificacion
SOC2 tipo 2, y verificar los controles vinculados a la ges-
tion de inventarios de infraestructura, de elementos tecno-
[6gicos vinculados a los servicios laaS, Paas$, asi como a los
servicios Saas.

DESCRIPCION: No disponer de procesos adecuados para mantener la informacién de todos los activos tecnolégicos adecuadamente regis-
trada y actualizada puede derivar, entre otros, en errores de configuracion o en politicas de seguridad ineficaces. H

OBJETIVO DE CONTROL: Toda la informacién considerada relevante asociada a un activo tecnolégico esta convenientemente registrada y
se actualiza adecuadamente en un periodo razonable. :

Se dispone de controles para asegurar que toda la informacion es registrada y actualizada correctamente.

COMO AUDITARLO
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- Identificar que los procesos de gestion de activos tecnoldgicos en

relacion con el mantenimiento y que aseguran la completitud y la
exactitud de los inventarios. Los controles derivados de estos pro-
cesos deben de poner foco en los activos tecnoldgicos de tipo laaS
(en el inventario de infraestructura), PaaS (complementando la in-
formacion de la propia infraestructura con la relativa a Bases de
Datos, Sistemas Operativos, almacenamiento, etc.) y Saa$ (centrado
en elementos software/aplicaciones del inventario) desplegados en
cualquier tipo de modalidad cloud.

« &

- Identificar y revisar los inventarios tecnolégicos, asi como

los controles para el mantenimiento de los activos de este.

- En caso de optar por una revision del CSP basada en certi-

ficaciones, solicitar los informes asociados a la certificacion
SOC2 tipo 2, y verificar los controles vinculados a la ges-
tion de inventarios de infraestructura, de elementos tecno-
[8gicos vinculados a los servicios laas, PaaS, asi como a los
servicios Saas.
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7.4 RIESGOS DE CIBERSEGURIDAD

7.4.1 SEGURIDAD EN CENTROS DE PROCESAMIENTO DE DATOS

RIESGO: Desastre natural /industrial.

DESCRIPCION: Los incendios, cortes de suministro eléctrico, inundaciones o desastres naturales pueden causar dafios irreparables en los
equipos de los Data Centers e impactar en la continuidad del negocio.

OBJETIVO DE CONTROL: Existen mecanismos para minimizar el efecto de un mal funcionamiento o desastre en las instalaciones del cen-
tro de datos.

COMO AUDITARLO

Csc

- Verificar que el CSC soli-

cita al CSP informes de
acreditacion de Sequri-
dad de los CPDs'™ reali-
zada por entidades ex-
ternas (SOC 2, Informe
de certificacion TIER) que
evaltan las medidas me-
dioambientales estable-
cidas.

(6

- Verificar que los centros de Datos del CSP disponen de medidas medioambientales adecuadas para el

eficaz funcionamiento del equipamiento alli instalado y, en especial, para asegurar:

- Las condiciones de temperatura y humedad.

- La proteccion del cableado frente a incidentes fortuitos o deliberados.

- El abastecimiento eléctrico de contingencia, en caso de fallo del suministro principal.
- Medidas de proteccion frente a incendios e inundaciones.

- Comprobar que, para la eleccion de los emplazamientos de los centros de Datos, el CSP ha realizado
evaluaciones medioambientales y geogréficas para mitigar los riesgos medioambientales, como inun-
daciones, condiciones climaticas extremas y actividad sismica. Verificar que el CSP realiza revisiones
periddicas de amenazas y vulnerabilidades de los centros de datos. La evaluacién y mitigacion conti-
nuas de las posibles vulnerabilidades se realizan a través de actividades de evaluacion de riesgos del

centro de datos.

ASPECTOS QUE CONSIDERAR: Los Centros de Datos del CSP pueden ser subcontratados parcialmente, o en su totalidad, a empresas de
servicios de colocacién. El CSC tiene que asegurarse de que el CSP tenga contratos en vigor con sus empresas de servicio de colocacién y
que éstas aplican las mismas medidas de sequridad fisica y medioambiental que el CSP aplica a sus propios centros de Datos. El CSC tiene
también que validar qué revisiones y comprobaciones realiza el CSP a sus servicios de colocacion para validar el cumplimiento de los requi-
sitos de seguridad fisica y medioambiental.

19. Centros de Procesamiento de Datos.

RIESGO: Acceso fisico no autorizado.

DESCRIPCION: Cualquier individuo con acceso fisico a los centros de datos puede introducir dispositivos y acceder a los recursos sin la de-
bida autorizacion. Esto puede incluir visitantes, contratistas o incluso empleados maliciosos que pueden aprovechar esta vulnerabilidad pa-
ra robar datos, instalar malware, realizar actividades de vandalismo perjudiciales para la organizacion.

OBJETIVO DE CONTROL: El acceso fisico a los centros de datos esta restringido a personas autorizadas.

COMO AUDITARLO

Csc

- Verificar que el CSC so-

licita al CSP informes de
acreditacion de Seguri-
dad de los CPDs reali-
zada por entidades ex-
ternas (SOC 2, Informe

csp

- Verificar que el acceso fisico a los centros de datos del CSP es aprobado por personal autorizado. Estas
solicitudes se deben conceder en funcion del principio de privilegios minimos, segtn el cual las solicitu-
des deben especificar a qué capa del centro de datos requiere acceso la persona, con limitaciones tem-

porales.

- Comprobar que el acceso a la sala de servidores se hace a través de dispositivos electrénicos de control
de acceso y que se registran los accesos de entrada y salida a las salas de servidores del CSP donde se

« &
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de certificacion TIER) que  ubican los componentes que soportan la actividad del CSC. El acceso fisico a los centros de datos del

evallian las medidas me-  CSP se monitoriza y se mantiene a través de procesos de recertificacion de usuarios con acceso a los

dioambientales estable-  centros de datos. EI CSP correlaciona la informacién obtenida de los sistemas de monitorizacion 16gi-

cidas. cos y fisicos para mejorar la sequridad segun sea necesario. Verificar también los controles de acceso
de sequridad perimetral y que los puntos de acceso fisico a las salas de servidores se graban con ca-
maras de television de circuito cerrado (CCTV). Las imagenes se conservan de acuerdo con los requisi-
tos legales y de conformidad.

- Comprobar que el CSP dispone de controles de entrada y salida de equipamiento a las instalaciones.
Comprobar que se lleva un registro de cualquier entrada y salida de equipamiento, incluyendo la iden-
tificacion de la persona que autoriza el movimiento.

- Validar que el CSP dispone de un procedimiento de decomisionado de activos de informacién asegu-
rando que ningUn activo con informacién del CSC salga de las instalaciones del CSP.

7.4.2 RIESGOS EN CRIPTOGRAFIA, CIFRADO Y GESTION DE CLAVES

RIESGO: Existencia de vulnerabilidades en algoritmos criptograficos o en su implementacion y configuracion en los sistemas del CSP o en
el CSC.

DESCRIPCION: No se utilizan algoritmos y/o implementaciones criptograficas sequras y correctas, pudiendo exponer los datos cifrados a
riesgos adicionales.

OBJETIVO DE CONTROL: Se dispone de politicas y procedimientos que establecen los criterios de los algoritmos criptograficos que deben
ser utilizados. A su vez, Unicamente se utilizan algoritmos criptograficos sequros, y para los que no se les conocen vulnerabilidades.

Csc csp

- Revisar la existencia de politicas y procedimientos respecto a la ges- - Verificar que se realiza una correcta gestion de métodos y
tion criptografica del CSC (desde los requerimientos de comunica-  algoritmos criptograficos que permiten utilizar, y que Uni-
cion y almacenado, hasta criterios mas operativos o de implementa- ~ camente se permiten aquellos que no contengan vulnera-
cion). bilidades que podrian ser explotadas por atacantes para

descifrar la informacion contenida en ellos, asi como su

correcta implementacion y configuracion sin que conten-
gan errores que puedan ser aprovechados por atacantes.

- Asegurar que todas las comunicaciones con los CSPs se realizan si-
guiendo los criterios establecidos en las politicas y procedimientos.

COMO AUDITARLO

RIESGO: Generacion, gestion, rotacion y destruccion no adecuada de claves criptograficas por parte del CSC.

DESCRIPCION: Una inadecuada gestion de claves, como el almacenamiento inseguro o la falta de rotacion de claves, puede exponer los
datos cifrados a riesgos adicionales.

OBJETIVO DE CONTROL: Existen politicas y procedimientos formalizados que aseguren una correcta generacion, gestion, rotacion y des-
truccion de las claves criptograficas utilizadas, asi como procesos de auditoria y revision de su correcta implementacion, comprobando es-
pecificamente la aleatoriedad en la generacién de estas.

CSC CspP

- En caso de que, para los servicios en la nube, sea el propio CSC - Asegurar que existen politicas y procedimientos formali-
quien sea el responsable de las claves criptograficas, asegurar que  zados y adecuados para la gestion de claves que gestio-
existen politicas y procedimientos formalizados y adecuados para la  nen la generacion, registro, almacenamiento, distribucion,
gestion de claves que gestionen la generacion, registro, almacena-  uso, rotacion y revocacion de estas de manera segura.
miento, distribucién, uso, rotacién y revocacién de estas de manera  Asimismo, se deberd comprobar la existencia periédica de

COMO AUDITARLO
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segura. Asimismo, se deberd comprobar la existencia periédica de  auditoria de los sistemas involucrados en toda la gestion
auditorfa de los sistemas involucrados en toda la gestion de las cla-  de las claves criptograficas, y tras cualquier incidente que
ves criptogréficas, y tras cualquier incidente que se pueda producir. se pueda producir.

7.4.3 RIESGO DE INTEROPERABILIDAD Y PORTABILIDAD
RIESGO: Riesgos de seguridad de la informacion debidos a la interoperabilidad entre multiples nubes.

DESCRIPCION: Las capacidades de interoperabilidad entre miltiples nubes afiaden complejidad al entorno de sequridad end-to-end, incre-
mentando los riesgos de gestion, intercambio, retencion y eliminacion de la informacion y los datos entre las plataformas.

OBJETIVO DE CONTROL: Se dispone de un marco de gestién de entornos multinube de manera que se asegura una adecuada aplicacion
de los controles de ciberseguridad en las diferentes nubes, en especial los relacionados con la gestion e intercambio de informacién.

Csc Csp

- Identificar y evaluar los procesos de interoperabilidad entre nubes, incluyendo aspectos - Evaluar la existencia y disponibilidad
de comunicacién entre las plataformas, procesamiento de la informacion, portabilidad de  de aplicaciones al servicio de los CSCs
las aplicaciones, /uso/intercambio/persistencia de la informacion y los datos. para permitir la interoperabilidad y

. . : . g ortabilidad.
- |dentificar la existencia de herramientas/plataformas CMP para la gestién de entornos P

multinube. En caso de existir, evaluar el alcance de estas y los mecanismos utilizados pa- - Comprobar en el SOC2 tipo 2 de los
ra garantizar una aplicacion de los controles de sequridad en las diferentes nubes, espe- ~ CSP, los resultados asociados a los
cialmente los relacionados con la gestién e intercambio de la informacion (encriptacion  controles de gestion de la seguridad
en reposo Y transito, retencion, eliminacion, etc.). asociados, especificamente los rela-
cionados con la gestién e intercambio
de informacion (encriptacion en repo-
50 y transito).

COMO AUDITARLO

- En su defecto, identificar y evaluar los procesos de ciberseguridad y su aplicacién en las
diferentes nubes, especialmente los relacionados con la gestion e intercambio de la in-
formacion (encriptacion en reposo y transito, retencién, eliminacion, etc.).

RIESGO: Riesgos de continuidad en los servicios en la nube debidos a la falta de mecanismos de portabilidad a otros entornos.

DESCRIPCION: Ante un evento disruptivo que comprometa la continuidad de un entorno en la nube (discontinuidad de un proveedor, no
renovacion contractual, interrupcion de operaciones, etc.), carencia de las capacidades para trasladar los datos, aplicaciones y servicios a
un proveedor alternativo y/o al entorno on-premise del cliente, de manera que se asegure una adecuada continuidad de los servicios afec-
tados.

OBJETIVO DE CONTROL: Evaluar los procedimientos, interfaces y mecanismos para la migracion de los datos y aplicaciones a otro entorno
alternativo (nube u on-premise) de manera que se asegure una adecuada continuidad de los servicios afectados.

Csc csp

- ldentificar la existencia de una estrategia de “cloud neutral”, asi como los estandares utilizados para ase- - No aplica.
gurar una dependencia limitada con el CSP, asi como los interfaces y mecanismos de migracion a un entor-
no alternativo.

- Identificar los procedimientos de recuperacion y puesta en marcha de los servicios en la nube, y evaluar la
existencia de escenarios que afecten a la continuidad del proveedor ante un evento disruptivo.

COMO AUDITARLO

- En caso de estar el escenario identificado, evaluar la existencia de pruebas periddicas de recuperacion ante
desastres, para la migracion y puesta en marcha de los datos, aplicaciones y servicios al entorno alternativo.
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7.4.4 SEGURIDAD EN LA INFRAESTRUCTURA Y VIRTUALIZACION
RIESGO: Falta de integridad en imagenes de maquinas virtuales/contenedores.

DESCRIPCION: Despliegue de imagenes de maquinas virtuales/contenedores con fallas de integridad debido a la realizacién de modifica-

ciones no autorizadas o maliciosas, pudiendo derivar en accesos no autorizados, fugas de datos, fallos en el hardware y otras vulnerabilida-
des.

OBJETIVO DE CONTROL: Cualquier cambio realizado en las imagenes de las maquinas virtuales/contenedores es registrado y se debe le-
vantar una alerta independientemente de su estado de ejecucion.

Csc csp

- Verificar que se dispone de registros de auditoria que - Identificar si el CSP dispone de portales que permitan la verifica-
muestren cualquier cambio realizado en las imagenes de  cidn de la integridad de las imagenes.

méquinas virtuales/contenedores. . N . . .
a - Identificar los procesos de validacion de la integridad de las iméage-

- Asegurar que se registra a través del sistema de gestion de  nes y como se comunica esta informacion a los CSC.
cambios todas las modificaciones en las imagenes.

COMO AUDITARLO

- Revisar las cldusulas contractuales de seguridad al respecto.

RIESGO: Medidas de proteccion insuficientes a nivel de sistema.

DESCRIPCION: Despliegue de sistemas con medidas de proteccion ineficaces, asi como configuraciones insequras que expongan la infraes-
tructura a vulnerabilidades y ciberataques.

OBJETIVO DE CONTROL: Garantizar la correcta proteccion y bastionado de los sistemas dentro de la infraestructura en la nube, de forma
que estén disponibles solamente los puertos, protocolos y servicios requeridos por negocio, y se apliquen otras medidas complementarias
de seguridad como proteccion antimalware, cifrado, registro de flogs, etc.

asc csp

- Revisar las guias de bastionado internas sobre las configuraciones - Analizar la documentacion que describa las guias de seguri-
de sequridad aplicadas a los sistemas operativos utilizados, inclu-  dad aplicadas, y su alineamiento con buenas practicas y es-
yendo la lista de puertos, protocolos y servicios habilitados. tandares (NIST o similar) correspondientes.

COMO AUDITARLO

- Analizar las herramientas de sequridad integradas (antimalware, ci- - Revisar las clausulas contractuales de seguridad al respecto.
frado, registro de logs, etc.).

RIESGO: Control no adecuado de conectividades de los sistemas en la nube.

DESCRIPCION: Falta de restriccion de conexiones de trafico externas e internas en los sistemas en la nube que puedan provocar accesos
no autorizados, fuga de datos u otras amenazas de sequridad.

OBJETIVO DE CONTROL: Se dispone de una correcta restriccion de conexiones entre los diferentes sistemas, instancias virtuales y entornos
de red, pudiendo discernir entre confiables y no confiables, entrantes y salientes, internas y externas.

Csc csp

- Revisar la politicas y procedimientos de configuracion de red, incluyendo detalles sobre - Documentacién que describa las guias
las listas de control de acceso (ACLs), reglas de firewall y segmentacion de red. de sequridad aplicadas, y su alinea-
miento con buenas practicas y estanda-

- Analizar la documentacién de la configuracion de red actual, incluyendo ACLs, reglas res (NIST o similar) correspondientes.

de firewall y politicas de seguridad de red.

COMO AUDITARLO

- Revisar las clausulas contractuales de

- Evidencias de los controles de red implementados y como estos complementan las .
P y P seguridad al respecto.

configuraciones existentes.
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RIESGO: Segmentacion de red no adecuada en los entornos en la nube.

DESCRIPCION: Falta de medidas de segmentacién o aislamiento apropiadas en los diferentes entornos en la nube y sistemas multi-tenant,
pudiendo llevar a la propagacién de amenazas y afectar tanto al proveedor como a los diferentes clientes.

OBJETIVO DE CONTROL: Se dispone de una correcta segmentacién de infraestructuras de red y sistemas multi-tenant, de forma que los en-
tornos del proveedor y los clientes estén completamente aislados entre si.

csC CSP

- Verificar que se dispone de documentacién de disefio y configura- - Solicitar evidencia de pruebas de penetracion o evaluacio-
cién que demuestre cdmo se logra la segmentacion de la red y el nes de seguridad que confirmen la efectividad de la seg-
aislamiento de recursos. mentacion y aislamiento.

- Solicitar evidencia de flujos de trafico que aseguren la separacién - Revisar documentacién técnica o guias de arquitectura que
efectiva entre los entornos multi-tenant y el aislamiento de recursos. ~ describan la segmentacion de la red y el aislamiento de re-
cursos para entornos multi-tenant.

COMO AUDITARLO

- Solicitar evidencia de pruebas de penetracidn o evaluaciones de se-
guridad. - Revisar las cldusulas contractuales de seguridad al respecto.

RIESGO: Acceso de gestion con medidas de seguridad insuficientes.

DESCRIPCION: Falta de medidas de sequridad adecuadas en el acceso de gestion hacia el hipervisor y consolas administrativas, de forma
que pueda resultar en un acceso no autorizado al control de la infraestructura en la nube y sus sistemas y provocar la interrupcion de ope-
raciones y otros tipos de incidentes de seguridad.

OBJETIVO DE CONTROL: El acceso a todas las gestiones del hipervisor (o consolas administrativas de sistemas) estd restringido al perso-
nal necesario, siguiendo el principio de minimo privilegio, y protegido mediante controles técnicos como la autenticacion multifactor (MFA),
registros de auditoria, filtrado de direcciones IP, y comunicaciones seguras.

Csc csp
- Revisar la documentacion de las politicas de acceso que de- - Verificar que se han realizado pruebas de penetracion o evalua-
tallen los niveles de privilegio para el personal. ciones de seguridad que confirmen la seguridad del acceso de
gestion.

- Solicitar evidencia de la implementacion de controles técni-
cos como MFA, filtrado de direcciones IP, y comunicaciones - Verificar que se dispone de documentacion que describa cémo se
seguras. protege el acceso a las consolas administrativas de la plataforma

y como se monitoriza y audita este acceso.

COMO AUDITARLO

- Listado de acceso a la gestion del hipervisor o a las consolas
administrativas (origen, usuario, etc.). - Revisar las cldusulas contractuales de seguridad al respecto.

RIESGO: Medidas de proteccion insuficientes a nivel de red.

DESCRIPCION: Ausencia de medidas de seguridad adecuadas a nivel de red dentro de la infraestructura en la nube para proteger frente a
ataques de red avanzados y disruptivos que puedan eludir medidas de sequridad méas superficiales, comprometiendo la operacion de la nu-
be y sus servicios u otro tipo de incidentes de seguridad.

OBJETIVO DE CONTROL: Se dispone de mecanismos para la proteccion de la infraestructura de la red mediante el uso de medidas de de-
fensa en profundidad (Deep Packet Inspection, Control de trafico y black-holing) para la deteccién y respuesta a ataques en la red asociados
con patrones de trafico anémalos (ataques de suplantacién de direccidn MAC? y envenenamiento de ARP?') y/o ataques de denegacién de
servicio distribuidos (DDoS?2).

20. Media Access Control.
21. Adress Resolution Protocol.
22. Distributed Denial of Service.
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Csc csp

g - Verificar que se dispone de politicas y procedimientos de sequridad de red que inclu- - Solicitar y revisar documentacion descrip-
< - yan medidas de defensa en profundidad (Deep Packet Inspection, control de tréficoy  tiva de las herramientas y técnicas de se-
2 black-holing). guridad de red utilizadas para monitorizar
< - o . . i r rla red.
© - Solicitar evidencia de herramientas y sistemas en uso para proteccion de DDoS. DR
E - . . . . oo A - Revisar las clausulas contractuales de se-
O - Solicitar y revisar los informes de incidentes o registros de auditoria que evidencien

., uridad al respecto.
la deteccidn y respuesta a ataques de red. 9 P

7.4.5 RIESGOS EN EL REGISTRO Y MONITORIZACION

RIESGO: Ausencia de tecnologia necesaria para la gestion de logs y monitorizacion de eventos de seguridad de los entornos en la nube.

DESCRIPCION: Medidas tecnoldgicas insuficientes para la recoleccion de /ogs o la monitorizacién y correlacion apropiada de eventos de

seguridad, en toda la infraestructura de red y sistemas dentro de la nube, pudiendo llevar a la incapacidad de detectar y responder a inci-
dentes de seguridad.

OBJETIVO DE CONTROL: Garantizar la existencia de tecnologias de monitorizacién de sequridad necesarias para almacenar, analizar y co-
rrelacionar el mayor ndmero de logs y eventos posibles de todos los segmentos de red y sistemas.

Csc csp

- Verificar la existencia de un plan de monitorizacion para las platafor- - Evidencias de la implementacion de herramientas de
mas en la nube, describiendo las areas cubiertas, procedimientos im- monitorizacion de seguridad de red.
plementados para la recoleccién y almacenamiento de logs, y las he- . . .
: o p Ny - Revisar las clausulas contractuales de sequridad al res-
rramientas y técnicas especificas para la monitorizacién de eventos de .
sequridad, etc. pecto.

COMO AUDITARLO

RIESGO: Logs insuficientes de los sistemas e infraestructura en la nube.

DESCRIPCION: Generacién incompleta de logs por parte de los sistemas de la nube, pudiendo llevar a la falta de visibilidad y trazabilidad
de las acciones de seguridad criticas, y dificultando la deteccion temprana y la respuesta a incidentes de seguridad.

OBJETIVO DE CONTROL: Se recolectan todo tipo de eventos de seguridad (cambios de configuracion, accesos sospechosos, borrado de
logs, etc.) en todos los sistemas y puntos de la red, y a su vez estos son reenviados a un sistema centralizado.

de todos los eventos requeridos.

Csc CSP
S " " - , - . y - .
E - Verificar las politicas y procedimientos en los que se definen los requerimien- - Solicitar las politicas y procedimientos asociados a
= tos de recoleccion de eventos en los distintos elementos tecnolégicos. la recoleccién de eventos, y revisar en las herra-
=) . . o i mientas utilizadas, |a tipologia de logs recolecta-
< - Verificar que se dispone de controles para monitorizar la correcta recoleccion dos
o N
=
O
()

- Revisar las clausulas contractuales de sequridad al

- Revision de las herramientas de centralizacién de eventos de seguridad. fespecto
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RIESGO: Falta de personal necesario para la monitorizacion de eventos de seguridad.

DESCRIPCION: Ausencia de personal necesario para una monitorizacion de eventos de sequridad efectiva, provocando que actividades
maliciosas 0 anémalas en la red pasen desapercibidas y sin respuesta debida.

OBJETIVO DE CONTROL: Se dispone de un equipo de monitorizacién de seguridad con la disponibilidad requerida para detectar compor-
tamientos de red potencialmente sospechosos y/o anomalias en la red, asi como roles y responsabilidades definidas que permita gestionar
el proceso de alarmado para los diferentes eventos detectados, y se pueda comunicar con el equipo de respuesta ante incidentes si fuera
necesario.

Csc csp

- Revisar los procedimientos y politicas que demuestren la existencia de - Identificar la estructura organizativa, asi como la defini-
un equipo de monitorizacion de sequridad para las plataformas. cién de los roles para la monitorizacion de seguridad y

. - - . la respuesta a eventos de seguridad.
- Analizar los roles y responsabilidades definidos para la gestion de alar- P 9

mas, matriz de escalado, criterio de severidad y la comunicacion con el - Revisar las cldusulas contractuales de seguridad al res-
equipo de respuesta ante incidentes. pecto.

COMO AUDITARLO

RIESGO: Gestion inadecuada de los registros de seguridad.

DESCRIPCION: Ausencia de medidas para asegurar la integridad y disponibilidad de los registros de sequridad, afectando asi al cumpli-
miento legal, responsabilidad y rendicién de cuentas, y la eficacia de las investigaciones forenses tras un incidente de seguridad.

OBJETIVO DE CONTROL: Se dispone de mecanismos de proteccion y criterios para la retencién y la gestion del ciclo de vida de los regis-
tros de acuerdo con las obligaciones de cumplimiento legales y para respaldar las capacidades de investigacion forense en caso de una
violacién de la seguridad.

- Revisar los procedimientos de acceso y autenticacion de usuarios y evidencia de los
mecanismos asociados para garantizar la proteccion de los registros y la cadena de - Revisar las cldusulas contractuales de sequ-
custodia. ridad al respecto.

o CSC csp

X - Verificar las politicas y procedimientos para la proteccion y retencion de registros - Solicitar evidencia de los controles de acce-
£ de las plataformas, incluyendo el cumplimiento de las obligaciones legales. S0 y autenticacion de usuarios implementa-
2 dos.

o

=

o

o

RIESGO: Inexistencia de una fuente de tiempo Unica.

DESCRIPCION: No disponer de una fuente temporal (nica, precisa y fiable provoca una falta de sincronizacion de eventos y logs de sequri-
dad entre todos los sistemas de la nube, dificultando su correlacion e investigacion para reconstruir secuencias de incidentes.

OBJETIVO DE CONTROL: Se dispone de una fuente de tiempo externa fiable y mutuamente acordada para sincronizar los relojes del siste-
ma de todos los sistemas, a fin de facilitar el seguimiento y la reconstitucion de los plazos temporales.

Csc CSP

- Verificar que se dispone de documentacion que demuestre la configuracién de sincroniza- - Solicitar evidencias de la implemen-
cién de tiempo en la infraestructura y cémo se mantiene la precision del reloj del sistema. tacion de mecanismos de sincroni-
- - ' zacion de tiempo y la precision de
- Revisar informes de trazas de la comunicacion con la fuente de tiempo externa acordada. . ;
P los relojes del sistema.
- Solicitar evidencias de procedimientos de revision y mantenimiento para asegurar la preci-

sién continua del tiempo del sistema.

COMO AUDITARLO

- Revisar clausulas contractuales de
seqguridad al respecto.
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7.4.6 GESTION DE INCIDENTES DE SEGURIDAD
RIESGO: Inadecuada gestién de los incidentes de seguridad.

DESCRIPCION: No disponer de procesos adecuados para la gestién de incidentes de cibersequridad, puede derivar en una respuesta tardia
que puede hacer crecer de forma muy significativa su impacto operacional.

OBJETIVO DE CONTROL: Se dispone de procedimientos formalizados en los que se definen los controles necesarios para gestionar ciberin-
cidentes. Estos contemplarian la deteccién, contencién y su posterior analisis, asi como si fueran necesarias acciones de comunicacion a
terceros debido a temas regulatorios.

Csc csp

- Validar los procesos de monitorizacidn y deteccion de incidentes de seguridad para asegu- - Revisar los procedimientos de res-
rar que dichos procesos no se realizan de forma tardia o insuficiente en aquellos casos en  puesta ante incidentes del CSP,
los que el CSC mantiene la responsabilidad (sobre todo laaS y parte de los servicios Paas). analizando su completitud y ade-

cuacion a la tipologia de servicios,

asi como asegurando la cobertura

. . .y ) 24x7x365. A su vez, evidenciar los
- Asegurar que el CSC mantiene un registro completo de todos los incidentes producidos en macanismos de comunicacién de

los servicios cloud, y que estos son debidamente comunicados tanto internamente COMO |45 incidentes a los CSC.
externamente.

- Validar que los procesos de respuesta a ciberincidentes cubren todos los aspectos mas rele-
vantes, poniendo especial atencién a una contencion oportuna y efectiva.

COMO AUDITARLO

RIESGO: Inadecuada gestién de los procesos de obtencién de evidencias asociadas a un incidente.

DESCRIPCION: No disponer de procesos adecuados para la gestion del descubrimiento y obtencién de evidencias electrénicas (E-Discovery)
puede derivar en que durante el proceso de E-Discovery en la nube, terceros no autorizados accedan a datos sensibles o confidenciales, lo
que podria generar riesgos legales y reputacionales a la Organizacion..

OBJETIVO DE CONTROL: Se dispone de procedimientos formalizados en los que se definan los controles necesarios para los procesos de
E-Discovery en la nube, que aseguren la privacidad de datos sensibles y el cumplimiento con los requisitos legales y regulatorios ante proce-
sos de E-Discovery.

CSC-CsP

- Identificar que los procesos de gestion de E-Discovery minimizan los riesgos de accesos a datos sensibles o confidenciales por parte
de terceros no autorizados en todos aquellos servicios desplegados en formato laa$, PaaS y SaaS.

- Dicho control debe revisarse tanto en el CSC como en el CSP si ambos realizan proceso de E-discovery, o Gnicamente en el CSP si di-
cho control es efectuado Ginicamente por el proveedor.

COMO AUDITARLO

RIESGO: Inadecuada preservacion de la informacion obtenida durante el analisis de incidentes.

DESCRIPCION: La informatica forense en la nube presenta desafios Gnicos en términos de preservacién y recuperacion de la evidencia digi-
tal, lo que puede afectar la integridad de la investigacidn y el anlisis forense. Durante las investigaciones forenses en la nube, existe el
riesgo de que los datos forenses sean comprometidos o accedidos por terceros no autorizados, lo que podria comprometer la validez de la
investigacion y la confidencialidad de la informacién.

OBJETIVO DE CONTROL: Se dispone de procedimientos formalizados en los que se definan los controles necesarios para asegurar la pre-
servacion, recuperacion e integridad de la evidencia digital para la realizacién de anélisis forenses. Ademas, estos controles deben de ase-
gurar la validez de las evidencias digitales en caso de ser requeridas en procesos legales.
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CSC-CsP

- ldentificar que los procesos de gestion para la preservacion, recuperacion e integridad de las evidencias digitales para la realizacion
de andlisis forenses son adecuados y operan de forma eficaz en los sistemas que soportan los servicios tipo laaS, PaaS y SaaS. Ade-
mas, estos controles deben asegurar la validez de las evidencias digitales en caso de ser requeridas en procesos legales.

- Dicho control debe revisarse tanto en el CSC como en el CSP si ambos conservan las evidencias, o Unicamente en uno de ellos, si
las evidencias solamente han sido conservadas por una de las partes.

COMO AUDITARLO

7.4.7 GESTION DE VULNERABILIDADES
RIESGO: Inadecuada evaluacién y gestién de vulnerabilidades en los sistemas del CSP o del CSC.

DESCRIPCION: No disponer de procesos adecuados para la deteccién y respuesta a vulnerabilidades, puede exponer a la organizacion a
ataques que puedan comprometer los sistemas y la informacion.

OBJETIVO DE CONTROL: Se dispone de procedimientos formalizados en los que se definan las tipologias de revisiones para identificar y
categorizar vulnerabilidades, asi como el proceso de gestion de los resultados, considerando la priorizacién de las vulnerabilidades, en base
a su criticidad; el tiempo de resolucion (calendario); los procesos de excepcion; asi como la definicion de métricas, monitorizacion y reporte
asociado, incluida la utilizacion de bibliotecas externas de vulnerabilidades.

Csc csp

- En los servicios laaS y PaaS: Verificar que los procedimientos y procesos de - Evaluar los procesos de gestion de vulnerabili-
gestion de vulnerabilidades internos consideran el escaneo de los componentes  dades de los CSP, analizando la tipologia de re-
gestionados por el CSP, asi como una priorizacion de actualizacion en funcién  visiones, la periodicidad de estas, asi como la
de la criticidad de las vulnerabilidades, y que se monitoriza tanto el cumpli-  gestion de las vulnerabilidades identificadas en
miento de los tiempos de resolucion, como las posibles excepciones. Es necesa-  base a su criticidad y evaluar el cumplimiento
rio asegurar que los tiempos de resolucion dictaminados en funcién de la criti-  de los procesos establecidos para una muestra
cidad, no distinguen si la vulnerabilidad es de un activo cloud u on-premise. de activos y vulnerabilidades.

COMO AUDITARLO

- En los servicios SaaS: Los clientes pueden afrontar dificultades para monitorear - Identificar los procesos de excepcién y evaluar
y gestionar adecuadamente las amenazas y vulnerabilidades en los servicios en  su cumplimiento para una muestra de vulnera-
la nube, debido a la falta de visibilidad y control sobre la infraestructura subya-  bilidades.
cente. Se deben exigir estos procedimientos y auditorias técnicas previamente a

B iy - Evaluar los mecanismos de monitorizacion y re-
la formalizacién de contratos con proveedores de servicios en la nube. y

porting de las vulnerabilidades identificadas.

RIESGO: Inadecuada gestion de parches y actualizaciones en los sistemas del CSP o del CSC.

DESCRIPCION: No disponer de procesos adecuados para la deteccion y respuesta a vulnerabilidades, puede exponer a la organizacion a
ataques que puedan comprometer los sistemas y la informacion..

OBJETIVO DE CONTROL: Se dispone de politicas y procedimientos formalizados de los procesos continuos de parcheado, configuraciones
de sequridad, actualizaciones, asi como de una correcta monitorizacién de los entornos y su posterior reporting.

Csc csp

- En los servicios laaS y PaaS: Analizar que existen procedimientos y procesos - En cualquier modalidad de servicio, analizar
de actualizacion y parcheado continuo por parte del CSC, y éstos se mantienen  que existen procedimientos y procesos de ac-
al dia segUn los diferentes proveedores externos de software. A su vez, verificar  tualizacién y parcheado continuo por parte del
que los ciclos asociados a dichos procesos estan alineados con los vinculados a ~ CSP, y que éstos se mantienen al dia segun los
los activos internos de la organizacion. diferentes proveedores externos de software.

COMO AUDITARLO
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RIESGO: Inadecuada configuracion de sequridad.

DESCRIPCION: No disponer de unas lineas base de configuracion de sequridad para los distintos elementos tecnoldgicos, puede exponer a
la organizacion a ataques que puedan comprometer los sistemas y la informacion.

OBJETIVO DE CONTROL: Se dispone de procedimientos y procesos para la maquetacion y preparacion de configuraciones de seguridad en
los sistemas involucrados, asi como la eliminacién de cuentas de acceso locales y otros servicios no utilizados.

Csc csp

- En los servicios 1aaS y PaaS: Asegurar que existen procedimientos y pro- - En cualquier modalidad de servicio, es necesario
cesos establecidos con la definicion y revision de configuraciones base de  asegurar que existen procedimientos y procesos es-
sequridad y que éstas siguen las mejores practicas de las guias de confi-  tablecidos con la definicion y revisién de configura-
guracion segura existentes y la utilizacion de plantillas. Verificar que los ci-  ciones base de seguridad y que éstas siguen las me-
clos asociados a dichos procesos estan alineados con los vinculados a los  jores practicas de las guias de configuracidn segura
activos internos de la organizacion. existentes y la utilizacién de plantillas.

COMO AUDITARLO

7.4.8 CONTROL DE ACCESO
RIESGO: Politicas y procedimientos de control de acceso incompletos.

DESCRIPCION: Si las politicas y procedimientos de acceso no son lo suficientemente estrictos en términos de seguridad, o no se aplican de
forma rigurosa, puede dar lugar a flujos de autenticacion inconsistentes, credenciales débiles, insuficiente monitorizacion de las cuentas,
etc., lo que puede terminar en un acceso no autorizado con sabotaje, filtracion de datos y otros actos maliciosos.

OBJETIVO DE CONTROL: Se dispone de politicas y procedimientos que garantizan un control de acceso seguro, incluyendo aspectos como,
el ciclo de vida de cuentas de usuario, gestién segura de las contrasefias, métodos de autenticacion robustos, segregacién de funciones,
principio de minimo privilegio, etc.

Csc csp

- Evaluar las politicas y procedimientos que describan las medidas relativas al control - Evaluar los procedimientos propios del
de acceso, gestion de contrasefas, ciclo de vida de cuentas de usuario, sistemas de  CSP, y asegurar que los requerimientos
autenticacion reforzada, matriz RACI, etc, propios de la organizacion. definidos en el mismo tienen como mini-

mo el mismo nivel de control que el re-

querido en los procedimientos internos
del CSC.

- Dichas politicas deben considerar las particularidades de las distintas modalidades de
servicios en la nube.

COMO AUDITARLO

RIESGO: Control inadecuado de las cuentas privilegiadas.

DESCRIPCION: No controlar adecuadamente las cuentas de usuario con privilegios elevados puede derivarse en accesos no autorizados al
entorno de administracion de los sistemas en la nube, asi como a informacion sensible que estos puedan almacenar, tratar o transmitir.

OBJETIVO DE CONTROL: Se gestiona el acceso de cuentas privilegiadas mediante una herramienta centralizada integrada con los sistemas
del entorno de la nube, que permita un acceso de administracidn homogéneo, gestion sequra de las credenciales de estas cuentas, asi co-
mo registros de actividad.
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csc csp

- Evaluar las politicas y procedimientos referentes a como se - Evaluar las politicas y procedimientos referentes a como se ges-
gestionan las cuentas privilegiadas en el CSC. tionan las cuentas privilegiadas en el CSP.

- Revisar el flujo de autorizacién de usuarios a solicitar cuentas - Revisar el flujo de autorizacion de usuarios a solicitar cuentas pri-
privilegiadas, asi como el proceso de solicitud y revocacion. vilegiadas, asi como el proceso de solicitud y revocacion.

- Revisar que los usuarios integrados en las herramientas de - Revisar que los usuarios integrados en las herramientas de ges-
gestion se corresponden con los de los sistemas, y que no hay  tion se corresponden con los de los sistemas, y que no hay usua-
usuarios fuera de las mismas. rios fuera de las mismas.

COMO AUDITARLO

- Revisar el proceso de rotado de las contrasefias y/o de desvin- - Revisar el proceso de rotado de las contrasefias y/o de desvincu-
culacion de usuarios. lacién de usuarios.

RIESGO: Control inadecuado de las identidades de usuario.

DESCRIPCION: No controlar adecuadamente las identidades de usuario puede resultar en la asignacion de roles equivocados, la herencia
de roles errénea tras un cambio de funciones, o la no eliminacion de cuentas de usuarios que han abandonado la organizacion, pudiendo
terminar en una exposicion excesiva y no deseada de los diferentes recursos e informacion de la infraestructura en la nube.

OBJETIVO DE CONTROL: Gestionar las identidades de usuario mediante el uso de una herramienta centralizada que se integre con el resto
de los sistemas de las unidades de negocio, permitiendo una automatizacion de la provision, actualizacién y eliminacion (deprovisién) de
las identidades y sus roles.

csc csp
- Evaluar las politicas y procedimientos referentes al ciclo de vida de iden- - Evaluar las politicas y procedimientos referentes al ci-
tidades de usuario en el CSC. clo de vida de identidades de usuario en el CSP.

- Evidenciar el flujo de provision (y deprovision) de identidades, diagra- - Evidenciar el flujo de provision (y deprovision) de iden-
mas de la arquitectura, listado de entidades creados en la herramienta  tidades, diagramas de la arquitectura, listado de enti-
IAM, etc. en el CSC. dades creados en la herramienta IAM, etc. en el CSP.

COMO AUDITARLO
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@ . . .
= Consideraciones finales
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Las organizaciones, en su estrategia de trans-
formacion digital y de busqueda de mejoras
en la eficiencia en los procesos tecnolégicos,
estan incorporando de forma significativa la
adopcion de tecnologias y servicios en la nu-
be. El principal objetivo de este proceso es el
ahorro de costes, pero a la vez se busca que
dicha transformacion conlleve mejoras en las
medidas de seguridad, en los niveles de dis-
ponibilidad, asi como una mayor capacidad
para afrontar las exigencias tecnolégicas del
mercado. En consecuencia, los riesgos deriva-
dos de la externalizacién de Tecnologias de Ia
Informacion) hacia proveedores de servicios
en la nube (CSP), estan creciendo a la vez que
aumentan las exigencias legislativas y de re-
gulaciones sectoriales.

En este contexto, Auditoria Interna tiene un
rol relevante, no solamente en su funcion de
aseguramiento, si no en la busqueda de un
asesoramiento y acompafiamiento continuo,
tanto en las fases iniciales de la transforma-
cién, como en fases posteriores.

En su rol de aseguramiento, en organizacio-
nes con un alto grado de adopcién de tecno-
logias en la nube, se debe disponer de revi-
siones especificas, tanto del propio modelo de
gobierno de la nube que dispone la organiza-
cion, como de los servicios mas relevantes
que hayan sido externalizados parcial o total-
mente a algin CSP. Para ello, es de vital im-
portancia definir una estrategia de revision
adecuada e incluir en la planificacion anual
revisiones que permitan cubrir los riesgos mas
relevantes.

En el rol de asesoramiento, sobre todo en or-
ganizaciones en proceso de transicion a la
nube, Auditoria Interna debe apoyar en la
identificacion de los principales riesgos, tanto
de los proyectos de migracion, como de las
primeras fases de la operacion en el nuevo
contexto.

En definitiva, Auditorfa Interna debe formar
parte tanto del proceso de transicion a la nu-
be, como de la monitorizacién continua pos-
terior.



Q

Los principales elementos tecnolégicos que compo-
nen los diferentes servicios en la nube son:

Virtualizacion

Creacion de maquinas virtuales (VM) y recursos in-
forméticos virtualizados, como redes y almacena-
miento.

Redes y comunicaciones

La infraestructura de red en la nube incluye swit-
ches, routers, balanceadores de carga y otros dis-
positivos para enrutar el tréfico de manera eficien-
te.

Centro de datos

Multiples centros de datos distribuidos en diferen-
tes zonas geogréficas, incluyendo diferentes pai-
ses.

Almacenamiento
Sistemas de almacenamiento distribuido.

Glosario de términos

Procesamiento en la nube
La computacion en la nube incluye capacidades de
procesamiento, memoria y potencia de calculo pro-
porcionadas bajo demanda.

Orquestacion y gestion de recursos

Esencial para administrar y coordinar la implemen-
tacion, escalado y mantenimiento de aplicaciones
y servicios.

Seguridad
Abarca la proteccién de datos, la gestion de identi-
dades y accesos, el cifrado, la deteccion de amena-
zas, entre otros aspectos de la seguridad de la in-
formacion.

Monitorizacion y analisis

Capacidades de monitorizacion y andlisis para su-
pervisar el rendimiento, la disponibilidad y la sequ-
ridad de los servicios.
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AUDITORIA INTERNA DE LA INTELIGENCIA ARTIFICIAL
APLICADA A PROCESOS DE NEGOCIO

Aborda los casos de uso mas comunes de la Inteligencia
Artificial (IA) en procesos empresariales y la regulaciéon
aplicable promovida por los legisladores. Ademas,
describe los principales modelos y tipologias de IA,
incluyendo la nueva perspectiva de la Inteligencia
Artificial generativa, que la industria esta desarrollando.

AUDITORIA INTERNA DE PROCESOS ROBOTIZADOS DE
NEGOCIO

Se presentan los diferentes tipos de robotizacion
de procesos del negocio y los distintos roles que
puede asumir Auditoria Interna (aseguramiento y
asesoramiento) frente a una tecnologia que esta cada vez
mas presente en la operativa de las empresas y que
presenta oportunidades, pero también riesgos que hay
que gestionar y minimizar.

AUDITORIA INTERNA DEL PROCESO DE INVERSION EN
TECNOLOGIAS EMERGENTES

Este documento incluye informacién para comprender
mejor qué son y cémo evolucionan las tecnologias
emergentes, el posicionamiento de Auditoria Interna
frente a esas nuevas tecnologias, y un analisis de riesgos
en una auditoria interna de inversiones en tecnologias
emergentes.



LA FABRICA DE PENSAMIENTO
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Los servicios en la nube ofrecen numerosas ventajas
a las organizaciones, pero también implican la
necesaria evaluacion y mitigacion de los riesgos
asociados a esta tecnologia, sobre los que Auditoria
Interna debe asegurar que las organizaciones
cuentan con los mecanismos necesarios para la
gestion de estos riesgos a través de la realizacion de
revisiones sobre estos entornos. De esta forma, el
documento se configura como una guia Uutil y
practica para los auditores internos, que les ayude a
afrontar con éxito los retos que plantea esta parte
del proceso de transformacién digital de las

organizaciones.

o Instituto de
Auditoresinternos Qs e nsttute of

de Espafia ~— Internal Auditors






