~- IA]  TALLER Ciberseguridad un riesgo emergente
N aplicacion del requerimiento tematico del 1A

20, 21y 24 de marzo (8 horas CPE)

fio: ) @ Facilitador:
5 a 21:00 (hora de Ecuador) AL WeRIWE[ LY :TEIVS
= CRISC, Presidente Isaca Capitulo Quito

INTRODUCCION

El lIA emitio el requisito tematico sobre Ciberseguridad, una guia de como los auditores internos
deben abordar las dreas de riesgos para promover la calidad y la coherencia en la profesién. Esta
relacionado con el Modelo de las Tres lineas y las NOGAI. Los procesos de gobernanza, gestion
de riesgos y controles de una organizacidn son sus principales componentes. Al menos
anualmente se requiere evaluar las estrategias, objetivos y riesgos de la organizacién y debe
constar en el plan de auditoria interna. La ciberseguridad esta relacionada con la mayoria de los
aspectos tecnolégicos de una organizacidn.

DIRIGIDO A

Auditores internos, auditores informaticos, responsables de calidad de la funcidn de auditoria
interna, responsables de control interno y de riesgos, otras partes interesadas.

OBIJETIVOS

— Explicar la aplicaciéon del requisito tématico conforme lo requieren las NOGAI
— Conocer los principales requisitos
—  Explicar cdmo documentar la evaluacion.

CONTENIDO

1.- Requisito tematico de Ciberseguridad
— Cuéndo aplicar
— Vinculaciéon con el modelo de las Tres lineas y las NOGAI
— Aseguramiento de la calidad
— Marcos de referencia

2.- Gobernanza
— Estrategias y objetivos de ciberseguridad
Politicas y procedimientos
Funciones y responsabildiades
Pruebas con las partes interesadas
Ejemplos
IAI ECUADOR: Mariana de Jesus E7-8 y la Pradera, Edf. Business Plus La Pradera. Piso 5, Ofi. 505.
TELF: 097-926-8936 / 099-072-9770. WEB: www.iaiecuador.org /eventos@iaiecuador.org



3.- Gestion de Riesgos
— Proceso de evaluacidon y gestién de riesgos
— Areas de aplicacién
— Rendicién de cuentas y responsabilidad
— Proceso para informar riesgos
— Seguimiento de reportes
— Respuesta y recuperacion ante incidentes
— Ejemplos

4. Proceso de Control
— Controles internos y de proveedores
— Gestidn del talento para operaciones
— Supervisién e informe de amenazas y vulnerabilidades
— Gestidn del ciclo de vida de activos informaticos
— Laciberseguridad en la configuracién y desarrollo
— Controlesenlared
— Controles de seguridad de las comunicaciones
— Ejemplos

FACILITADOR: Oswaldo Bravo, CRISC. Presidente de ISACA, Capitulo Quito

00C
Con el apoyo de ISACA: 888 I SACA
Quito Chapter

Oswaldo cuenta con mas de 34 afios de experiencia y trayectoria
profesional en empresas y organizaciones del sector privado y
publico. Fue lider responsable del area de Asesoria en Riesgos en
Deloitte Ecuador desde 2010, a partir del 2015 hasta 2023 fue
Socio responsable a nivel nacional de dicha area.

Actualmente es CEO de STRATOS Asesores, Firma de Consultoria
en Gestion de Riesgos. Su experiencia incluye disefios,
implmentacion y puesta en operacién de sistemas de gestion de
privacidad, riesgos, seguridad de informacién, de antisoborno, y

planes de continuidad del negocio. Ademas, planificacidn estratégica de sistemas de
informacion, evaluacién de seguridades del servicio informatico, pruebas de aplicaciones
automatizadas y disefio de politicas y procedimientos de seguridad de informacién,
generacion de reportes de aseguramiento, auditoria de procesos Webtrust, planficacion y
supervisién de la evaluacién de controles y seguridades de los ambientes de procesamiento
de datos y del relevamiento de procesos de negocio y pruebas de controles automatizados.

Es Master en Evaluacidon y Auditoria de sistemas tecnolégicos de la ESPE, Ingeniero Comercial
con especializacion en Productividad de la PUCE. Cuenta con las certificaciones: CDPSE
Certified Data Privacy Solutions Engineer, CRISC Certified Risk in System Controls, ISO 27001
Sistemas de Gestion de la Seguridad de la informacio, 1ISO 31000 Gestidn de Riesgos, ISO 37001
Sistema de Gestidn Antisoborno, I1ISO 22301 Sistema de Gestidon de Continuidad de Neogico,
COBIT.
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LOGISTICA

FECHAS: jueves 20, viernes 21, lunes 24 de marzo (8 horas CPE)
HORARIO: 18h15 a 21h (hora Ecuador)

PLATAFORMA: ZOOM
INVERSION (adicionar IVA) DESCUENTOS:
Socios individuales: $250 De 2 a 3 participantes el 5%
Socios corporativos afiliados: $220 4 en adelante el 6%
Particulares: $300 Miembros de ISACA: 10%

INCLUYE: Certificado de participacién, material técnico.

Pagos con Tarjeta de crédito: Se puede diferir a 3 meses sin intereses
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