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Proporciona a la alta direccion, juntas directivas y comités de auditoria,
informacién concisa sobre temas relacionados con la gobernanza.
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La gama de riesgos organizativos nuevos y en desarrollo parece Internal Audit Foundation. Fue elegida por el 47% de los
expandirse cada dia, creando un flujo constante de nuevos auditores internos, quedando por detras de la ciberseguridad,
desafios. Solo algunos de los temas que han ido ganando en primer lugar, y la disrupcion digital (incluida la inteligencia
intensidad e impacto en los Ultimos afos son: artificial) en segundo. Ademas, el 53% de los auditores

internos eligié la resiliencia empresarial como uno de los tres
principales temas en los que la auditoria interna dedica mas
+  Incertidumbre Geopolitica. tiempo y esfuerzo.

+  Preocupaciones sobre ciberseguridad.

* Nuevos riesgos econémicos y que cambian rapidamente. Debido a la importancia de este tema, el Instituto de Auditores
Internos ha publicado los requisitos basicos para sus miembros en
el documento Requisito Tematico de Resiliencia Organizacional.

El cumplimiento de los Requisitos Tematicos es obligatorio para
los servicios de aseguramiento y recomendado para los servicios

+ Interrupciones en la cadena de suministro. de consultoria. Los consejos deben ser conscientes de este
Requisito Tematico, no solo porque ofrece una orientacion valiosa
a los auditores internos, sino también porque aborda cémo deben
evaluar la gobernanza de la resiliencia organizativa.

+  Desarrollos tecnolégicos acelerados que ofrecen tanto
riesgo como oportunidad.

+  Riesgos regulatorios y de cumplimiento.

No es de extraiar, entonces, que la resiliencia empresarial se
considere uno de los mayores riesgos a los que se enfrentan las
organizaciones, segliin la Encuesta Global Risk in Focus 2026. de la
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https://www.theiia.org/en/internal-audit-foundation/latest-research-and-products/risk-in-focus/global/
https://www.theiia.org/en/standards/2024-standards/topical-requirements/organizational-resilience/

El Riesgo como Constante

En la I1SO 22316:2017 Seguridad y Resiliencia, la Organizacion
Internacional de Normalizacién define la resiliencia
organizacional como la "‘capacidad de una organizacion para
absorbery adaptarse en un entorno cambiante que le permita
cumplir sus objetivos, sobreviviry prosperar.”

La resiliencia organizacional significa ser agil y estar

preparado. Consiste en identificar los riesgos a tiempo y

actuar rapidamente para prevenirlos o abordarlos. En
situaciones graves, también significa tener planes de
recuperacion ante desastres para reducir o contener los

daios.

Seguln la Guia de Usuario de Requisitos Tematicos de Resiliencia
Organizacional, "en términos practicos, las organizaciones
resilientes estan mejor posicionadas para sobrevivir a desafios
inesperados y evolucionar y prosperar cuando se enfrentan a
ellos’

Si bien los ejecutivos pudieron haber visto en su momento los
desafios —incluidos aranceles, proteccionismo, fragmentacion
regulatoria, amenazas cibernéticas y conflictos geopoliticos—
como sucesos temporales, ahora los consideran “caracteristicas

Caso de Uso 1: Parte del Plan

La funcion de auditoria interna de una entidad del
sector publico responsable de un mercado mayorista
central esta llevando a cabo su proceso anual de
planificacién basada en riesgos. La funcién ha
determinado que la exposicidn a interrupciones
logisticas, eventos de salud publica y dependencias
de infraestructuras criticas suponen amenazas para
las operaciones esenciales del mercado. A partir de
esta evaluacién, los auditores internos aplican el
Requisito Tematico de Resiliencia Organizacional.

Para evaluar la gobernanza en esta situacion, los
auditores internos revisan las actas de la junta,
planes estratégicos y documentacion
presupuestaria para determinar si existen objetivos
formales y supervisados relacionados con la
resiliencia. Especificamente, la auditoria interna
evalUa si la direccion informa periédicamente al
organismo regulador sobre vulnerabilidades criticas,
como dependencias del transporte, limitaciones de
infraestructuras y riesgos relacionados con la salud.
En ausencia de un documento de estrategia de
resiliencia, los auditores internos evallan si los
factores de resiliencia estan consistentemente
integrados en la documentacion operativa y
estratégica.
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duraderas del entorno operativo” segin el informe Top 5
Corporate Governance Priorities for 2026, publicado por The
Conference Board en el Foro de Gobierno Corporativo de la
Facultad de Derecho de Harvard. Como resultado, los consejos
deben reconsiderar enfoques anteriores, que gestionaban el
riesgo externo como un punto de revision periddica en lugar de
un asunto estratégico permanente.

"Para los consejos, este entorno exige una mayor disciplina en
como se incorpora la resiliencia en la gobernanza, en lugar de
depender de respuestas puntuales ante las disrupciones’, segiin
The Conference Board.

Las organizaciones deben incorporar resiliencia en cada
funcion —estratégica, operativa, tecnolégica, humana, social y
financiera— sefala la Guia de Usuario de los Requisitos
Tematicos. Al mismo tiempo, las decisiones estratégicas
relacionadas pueden abarcar areas de toda la organizacion,
incluyendo continuidad del negocio, recuperacion ante
desastres, matrices de funciones criticas, planes de sucesion y
pruebas de recuperacion.

Caso de Uso 2: Un paso mas

En una firma global de servicios profesionales, los
auditores internos realizan un trabajo sobre
gobernanza y gestion de riesgos empresariales.
Detectan vulnerabilidades causadas por la toma
de decisiones descentralizada, la dependencia de
liderazgos locales clave y la exposicidn regulatoria
en diversas jurisdicciones. Determinan que es
apropiado aplicar el Requisito Tematico de
Resiliencia Organizacional al compromiso.

Al evaluar la gobernanza, los auditores internos
revisan las politicas globales, los materiales de
informes del consejo y los protocolos de gestion
de crisis para determinar si la empresa dispone
de un plan eficaz para mantener las operaciones
durante cambios regulatorios, una rotacion signi
cativa de personal critico o eventos
reputacionales en una jurisdiccién que puedan
tener un impacto mas amplio. También
determinan si la junta recibe informes
consolidados sobre riesgos criticos entre
jurisdicciones y si la responsabilidad por la
supervision de la resiliencia esta claramente
definida.
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Sobre el lIA

El Instituto de Auditores
Internos (I1A) es una asociacion
profesional internacional

sin fines de lucro que presta
servicios a mas de 265,000
miembros globales y ha
otorgado mas de 200,000
certificaciones de Auditor
Interno Certificado (CIA) en
todo el mundo. Establecido en
1941, el II1A es reconocido
globalmente como lider de la
profesion de auditoria interna
en estandares, certificaciones,
educacion, investigacion y
orientacion técnica. Para mas

informacion, visite theiia.org.

EIlIA

1035 Greenwood Blvd.
Suite 401
Lake Mary, FL 32746 USA
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Gratuitas

Visite theiia.org/Tone
para obtener la suscripcion.
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Envie sus preguntas/comentarios a:
Tone@theiia.org.
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Consideraciones Clave para la Gobernanza

El Requisito Tematico ordena a los auditores internos que evallen varias consideraciones
clave en términos de la gobernanza de la resiliencia organizacional, incluyendo:

«  ¢Existe una estrategia organizacional formal desarrollada por la direccién que la junta
haya adoptado y supervise? ;Cubre los elementos operativos, tecnologicos y financieros
necesarios para gestionar el cambio y continuar las operaciones? ;Se alinean los objetivos
de resiliencia con el enfoque general de la organizacién en la gestion de riesgos?

«  ¢Lajuntarevisa periédicamente las actualizaciones de quienes lideran el esfuerzo de
resiliencia sobre el logro de los objetivos? Los elementos de la revision pueden incluir
los umbrales de tolerancia al riesgo, indicadores clave de rendimiento y otras
observaciones o tendencias. El objetivo aqui es asegurar que la resiliencia esté
integrada en la supervision estratégica, los procesos de planificacién a largo plazo, la
planificacion de sucesion y la cultura de la organizacion, y se refleje en las

consideraciones de recursos y presupuestos necesarias para apoyar actividades
empresariales criticas.

. ¢Existen politicas y procedimientos para procesos operativos, tecnolégicos y
financieros criticos que se revisen, prueben y actualicen regularmente segin sea
necesario para fortalecer el entorno de control?

. ¢Existe una estructura de mando de incidentes que supervise y apoye los objetivos
de resiliencia organizacional? ; Incluye jerarquias para la toma de decisiones,
protocolos de comunicacién y escalamiento, asi como roles y responsabilidades?

. ¢Existe un proceso para validar periédicamente las competencias necesarias para
el éxito en la resiliencia y para reevaluar las competencias de las personas que
desempenan roles criticos de resiliencia? El proceso puede incluir la identifi cacion
de programas de formacién relevantes y evidencia de planificacién sucesoria para
las funciones clave de resiliencia.

. ¢Existe un proceso para garantizar que todas las partes interesadas internas y externas
relevantes sean identificadas, priorizadas e involucradas en el establecimiento de
estructuras de informacion y de presentacion de informes destinadas a alcanzar los
objetivos de resiliencia organizacional? Las posibles partes interesadas incluyen la alta
direccion, operaciones, gestion de riesgos, Tl, cadena de suministro/adquisiciones,
instalaciones, recursos humanos, finanzas, legal, proveedores de aseguramiento
(incluida auditoria interna), cumplimiento, relaciones publicas, proveedores criticos,
clientes, organismos reguladores y otros.

El Requisito Tematico de Resiliencia Organizacional no se utiliza necesariamente en todos los
trabajos de auditoria. Los auditores internos lo utilizaran, por ejemplo, cuando la resiliencia
organizacional sea el tema de un encargo, un tema identificado para una consideracion
posterior durante un trabajo de auditoria, o el tema de un encargo que no esta en el plan de
auditoria (véase Casos de uso a lo largo del texto).
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La resiliencia organizacional se ha convertido en una prioridad
central en la gobernanza, lo que exige que los consejos de
administracion miren mas alla de las presiones inmediatas y
preparen a sus organizaciones para enfrentar una incertidumbre
duradera. Como seiala un articulo en linea publicado por la
National Association of Corporate Directors, "cada vez es mas
dificil para los consejos y los equipos directivos anticipary
articular expectativas tanto a corto como a largo plazo." En este
entorno, los directores necesitan una vision fiable, un
aseguramieto independiente y una orientacion practica para
afrontar los riesgos emergentes y las expectativas cambiantes
de las partes interesadas.

La auditoria interna esta en una posicion Unica para ofrecer ese
apoyo. A medida que los consejos y comités de auditoria
amplian su supervision mas alla de la informacién financiera
para incluir la ciberseguridad, |a resiliencia organizacional, la
gestidn de riesgos empresariales y la |A, la auditoria interna
puede ofrecer una visién integral del nivel de preparacion de la
empresa, de su exposicion al riesgo y la eficacia de sus
controles.

Como se destaca en la Serie de Empresas Publicas: Estructura y
Composicion del Consejo, los consejos deben comunicar
claramente sus expectativas sobre la auditoria interna 'y

aprovechar su trabajo para obtener informacion valiosa mientras
alivian las exigencias de supervision sobre el comité de auditoria.

Al fortalecer esta colaboracion, los consejos pueden pasar de
reaccionar ante las interrupciones a desarrollar la resiliencia
como una capacidad organizacional sostenida.

Caso de Uso 3: Una Solicitud Especial

Tras un huracan que causa dafios en las cercanias,
un miembro del consejo de una entidad responsable
de infraestructuras nacionales criticas solicita

a auditoria interna que ahada un trabajo sobre
resiliencia organizacional a su plan de auditoria,

para examinar la exposicion de la organizacién

a interrupciones operativas, dependencia de
contratistas especializados, obligaciones
regulatorias y eventos ambientales graves.

Para evaluar la gobernanza, los auditores internos
revisan el plan estratégico aprobado por la juntay la
documentacién relacionada para evaluar si la
planificacién a largo plazo considera formalmente la
continuidad de los servicios criticos. Los auditores
internos evaluan si la junta revisa periédicamente
indicadores clave relacionados con la disponibilidad
operativa, el mantenimiento de activos criticos y la
planificacién de contingencias financieras, incluyendo
la cobertura de seguros y las asignaciones de reservas.

Copyright ©2026 por el Instituto de Auditores Internos. Todos los derechos reservados. El presente documento fue traducido al espafiol por el IAl ECUADOR el 04/08/2026.
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